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2 Baggrund for databehandleraftalen

l. Denne aftale fastsætter de rettigheder og forpligtelser, som finder anvendelse, når data-

behandleren foretager behandling af personoplysninger på vegne af den dataansvarlige.

2. Aftalen er udformet med henblik på parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Rådets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse affysi-

ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sådanne oplysninger og om ophævelse af direktiv 95/46/EF (Databeskyttelsesforordnin-
gen), som stiller specifikke krav til indholdet af en databehandleraftale.

3. Databehandlerens behandling af personoplysninger sker med henblik på opfyldelse af
parternes "hovedaftale": ["Adgang til online produkter som stilles til rådighed på 01-
ine.dpf. dk og Stav-online. dk af Dansk Psykologisk forlag via infotjenesen wsl7;"].

4. Databehandleraftalen og "hovedaftalen" er indbyrdes afhængige, og kan ikke opsiges
særskilt. Databehandleraftalen kan dog - uden at opsige "hovedaftalen" - erstattes af en
anden gyldig databehandleraftale.

5. Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i

andre aftaler mellem parterne, herunder i "hovedaftalen".

6. Til denne aftale hører fire bilag. Bilagene fungerer som en integreret del af databehand-
leraftalen.

7. Databehandleraftalens Bilag A indeholder nærmere oplysninger om behandlingen, herun-
der om behandlingens formål og karakter, typen af personoplysninger, kategorierne af
registrerede og varighed af behandlingen.

8. Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databe-
handleren kan gøre brug af eventuelle underdatabehandlere, samt en liste over de even-

tuelle underdatabehandlere, som den dataansvarlige har godkendt.

9. Databehandleraftalens Bilag C indeholder en nærmere instruks om, hvilken behandling
databehandleren skal foretage på vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fø-
res tilsyn med databehandleren og eventuelle underdatabehandlere.

10. Databehandleraftalens Bilag D indeholder parternes eventuelle regulering af forhold, som
ikke ellers fremgår af databehandleraftalen eller parternes "hovedaftale".

11. Databehandleraftalen med tilhørende bilag opbevares skriftligt, herunder elektronisk af
begge parter.
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12. Denne databehandleraftale frigør ikke databehandleren for forpligtelser, som efter data.
beskyttelsesforordningen eller enhver anden lovgivning direkte er pålagt databehandle.
ren.

3 Den dataansvarliges forpligtelser og rettigheder
l. Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-

punkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne af da-
tabeskyttelsesforordningen og databeskyttelsesloven.

2. Den dataansvarlige har derfor bede rettighederne og forpligtelserne til at træffe beslut-
ninger om, til hvilke formål og med hvilke hjælpemidler der må foretages behandling.

3. Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den be-
handling, som databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks

l. Databehandleren mé kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, medmindre det kræves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt; i så fald underretter databehandleren
den dataansvarlige om dette retlige krav inden behandling, medmindre den pågældende
ret forbyder en sådan underretning af hensyn til vigtige samfundsmæssige interesser, jf.
art 28, stk. 3, litra a.

2. Databehandleren underretter omgående den dataansvarlige, hvis en instruks efter data-
behandlerens mening er i strid med databeskyttelsesforordningen eller databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5 Fortrolighed

l. Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang
til de personoplysninger, der behandles på vegne af den dataansvarlige. Adgangen til op-
lysningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udløber.

2. Der må alene autoriseres personer, for hvem det er nødvendigt at have adgang til per-
sonoplysningerne for at kunne opfylde databehandlerens forpligtelser overfor den data-
ansvarlige.

3. Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplys-
ninger på vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt
en passende lovbestemt tavshedspligt.
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4. Databehandleren skal efter anmodning fra den dataansvarlige kunne påvise, at de rele-
vante medarbejdere er underlagt ovennævnte tavshedspligt.

6 Behandlingssikkerhed

l. Databehandleren iværksætter alle foranstaltninger, som kræves i henhold til databeskyt-
telsesforordningens artikel 32, hvoraf det bl. a. fremgår, at der under hensyntagen til det
aktuelle niveau, implementeringsomkostningerne og den pågældende behandlings karak-
ter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder skal gennemføres passende tekni-
ske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til cfis-
se risici.

2. Ovenstående forpligtelse indebærer, at databehandleren skal foretage en risikovurdering,
og herefter gennemføre foranstaltninger for at imødegå identificerede risici. Der kan her-
under bl. a., alt efter hvad der er relevant, være tale om følgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger
b. Evne til at sikre vedvarende fortrolighed, integritet, tilgængelighed og robusthed

af behandlingssystemer og - tjenester

c. Evne til rettidigt at genoprette tilgængeligheden af og adgangen til personoplys-
ninger i tilfælde af en fysisk eller teknisk hændelse

d. En procedure for regelmæssig afprøvning, vurdering og evaluering af effektivite-
ten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssik-
kerhed

3. Databehandleren skal i forbindelse med ovenstående - i alle tilfælde - som minimum
iværksætte det sikkerhedsniveau og de foranstaltninger, som er specificeret nærmere i
denne aftales Bilag C.

4. Parternes eventuelle regulering/aftale om vederlæggelse eller lign. i forbindelse med den
dataansvarliges eller databehandlerens efterfølgende krav om etablering af yderligere
sikkerhedsforanstaltninger vil fremgå af parternes "hovedaftale" eller af denne aftales bi-
lag D.

7 Anvendelse af underdatabehandlere

l. Databehandleren skal opfylde de betingelser, der er omhandle! i databeskyttelsesforord-
ningens artikel 28, stk. 2 og 4, for at gøre brug af en anden databehandler (underdatabe-
handler).
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2' Data.beha;,d'eren må således ikke gøre t)rue af en ""de" databehandler (underdatabe-
han.d'er>_t""opfvldelse af databehandleraftalen uden forudgående speafik'eiie r1 ge^rel
skriftlig godkendelse fra den dataansvarlige.

3. l tilfælde af generel skriftlig godkendelse skal databehandleren underrette den dataan-
!var"geom"eventue"e pliinlagte ændrine^ vedrørende tilføjelse eller erstatning'af"an"dre
c'^abehand'ere og derved give den dataa"^arlige mulighed for at'gøre'mdsigel^mod

ændringer.

4. De"dataansvarliges nærmere betingelser for databehandlerens brug af eventuelle un-
;år af denne aftales Bilag B.

5' Den_dataa. nsvar'i.ges _eventuelle S^kendeke af specifikke underdatabehandlere er anført
i denne aftales Bilag B.

6' Na.r.databehand'ere"harden data3nsva^g" godkendelse til at gøre brug af en underda-
^b!hand'er/, sørger databehandler^ for at pålægge underdata'behand7eæn~-idesamm°e
databeskyttelsesforpligtelser som dem, der er fastsat i denne databehandleraftaleu 'E'enc
nem^ kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemss'tater-
.
neLna!'on'"e ret/ hvorved der "avn"g sti"es de fornødne S^er for, at underdatabe-
ha^leren. w'sennemfwe de passende tekniske 08 ̂^". sa'torisk7foranstall:ninger°p°a"en
sådan mede, at behandlingen opfylder kravene i databeskyttelsesforordningen"

DatllT"d'eren er således ansvarlig for-igennem indgåels<-" af en underdatabehand-
.

^ at pålægge en eventuel underdatabehandler mindst de forpligtelser, som da-
tlblha"dlere"ælv erunderlagt efter databeskyttelsesreglerne ogdenne°dat'abehandl"e°r--
aftale med tilhørende bilag.

7. Underdatabehandleraftalen og eventuelle senere ændringer hertil sendes - efter den da-
^"svar"gesanmodning herom -'kopi t" den dataansvarlige, som herigennem ha7mu-
!ighld forat. sikre sig'-at der er indgået en gy'dig aftale mellem databeh°a'ndie ren'°og'u'nu--
^abehand'eren'. Eventuelle kommercie"^ ""ka., eksempelvis pnser, 'somikke^^
ker. detd atabeskYttelsesret"ge indhold af underdatat)ehandl^aftalen"skallk ke"send'e'st'il

lige.

8' Datab.ehan^ren. sl<a''sin aftale med underdatabehandleren indføje den dataansvarlige
som begunstiget tredjemand i tilfælde af databehandlerens konkurs;-sålede7a't den d'at^
a,S81kan. indtrædel databehand^ens rettigheder og gøre dem gEeldende'oveTfor
u"de.rdatabehandlere"' f;eks' så den dataan^r"6e kan instruere underdatabehandie^
om at foretage sletning eller tilbagelevering af oplysninger.
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9. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver da-
tabehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdata-
behandlerens forpligtelser.

8 Overførsel af oplysninger til tredjelande eller internationale organisati-
oner

l. Databehandleren må kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, herunder for så vidt angår overførsel (overladelse, videregivelse samt
intern anvendelse) af personoplysninger til tredjelande eller internationale organisatio-
ner, medmindre det kræves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt; i så fald underretter databehandleren den dataan-
svarlige om dette retlige krav inden behandling, medmindre den pågældende ret forbyder
en sådan underretning af hensyn til vigtige samfundsmæssige interesser, jf. art 28, stk. 3,
litra a.

2. Uden den dataansvarliges instruks eller godkendelse kan databehandleren - indenfor
rammerne af databehandleraftalen-derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en inter-
national organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et tred-
jeland,

c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er
placeret i et tredjeland.

3. Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overførsel
af personoplysninger til et tredjeland, vil fremgå af denne aftales Bilag C.

9 Bistand til den dataansvarlige
l. Databehandleren bistår, under hensyntagen til behandlingens karakter, så vidt muligt den

dataansvarlige ved hjælp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udøvelsen af
de registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebærer, at databehandleren så vidt muligt skal bistå den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c. den registreredes indsigtsret
d. retten til berigtigelse
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e. retten til sletning (»retten til at blive glemt«)
f. retten til begrænsning af behandling
g. underretningspligt i forbindelse med berigtigelse eller sletning af personoplysnjn-

ger eller begrænsning af behandling
h. retten til dataportabilitet
i. retten til indsigelse

J. retten til at gøre indsigelse mod resultatet af automatiske individuelle afgørelser,
herunder profilering

2. Databehandleren bister den dataansvarlige med at sikre overholdelse af den dataansvar-
liges fo'-Pligtelser i medfør af databeskyttelsesforordningens artikel 32-36 under hensyns-
tagen til behandlingens karakter og de oplysninger, der er tilgængelige for databehandle-
ren, jf. art 28, stk. 3, litra f.

Dette indebærer, at databehandleren under hensynstagen tit behandlingens karakter skal
bistå den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen
af:

a. forpligtelsen til at gennemføre passende tekniske og organisatoriske foranstalt-
ninger for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet
med behandlingen

b. forpligtelsen til at anmelde brud på persondatasikkerheden til tilsynsmyndighe-
den (Datatilsynet) uden unødig forsinkelse og om muligt senest 72 timer, 'efter at
den dataansvarlige er blevet bekendt med bruddet, medmindre at det er usand-
synligt, at bruddet på persondatasikkerheden indebærer en risiko for fysiske per-
soners rettigheder eller frihedsrettigheder.

c. forpligtelsen til - uden unødig forsinkelse - at underrette den/de registrerede om
brud på persondatasikkerheden, når et sådant brud sandsynligvis vifindebære en
høj risiko for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemføre en konsekvensanalyse vedrørende databeskyttel-
se, hvis en type behandling sandsynligvis vil indebære en høj risiko for fysiske per-
soners rettigheder og frihedsrettigheder

e. forpligtelsen til at høre tilsynsmyndigheden (Datatilsynet) inden behandling, så-
fremt en konsekvensanalyse vedrørende databeskyttelse viser, at behandlingen
vil føre til høj risiko i mangel af foranstaltninger truffet af den dataansvarlige"for
at begrænse risikoen

3. Parternes eventuelle regulering/aftate om vederlæggelse eller lignende i forbindelse med
databehandlerens bistand til den dataansvarlige vil fremgå af parternes "hovedaftale""e\-
ler af denne aftales bilag D.
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10 Underretning om brud på persondatasikkerheden
l. Databehandleren underretter uden unødig forsinkelse den dataansvarlige efter at være

blevet opmærksom på, at der er sket brud på persondatasikkerheden hos databehandle-
ren eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest [24 ti-
mer] efter at denne er blevet bekendt med bruddet, sådan at den dataansvarlige har mu-
lighed for at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndig-
heden indenfor 72 timer.

2. l overensstemmelse med denne aftales afsnit 10. 2., litra b, skal databehandleren - under

hensynstagen til behandlingens karakter og de oplysninger, der er tilgængelige for denne
- bistå den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
Det kan betyde, at databehandleren bl. a. skal hjælpe med at tilvejebringe nedenstående
oplysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremgå af den
dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet på persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal berørte registrerede samt kategorierne og
det omtrentlige antal berørte registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pé persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslås truffet for at håndtere bruddet pé
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at be-
grænse dets mulige skadevirkninger

11 Sletning og tilbagelevering af oplysninger
l. Ved ophør af tjenesterne vedrørende behandling forpligtesdatabehandleren til, efter den

dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den dataan-
svarlige, samt at slette eksisterende kopier, medmindre EU-retten eller national ret fore-

skriver opbevaring af personoplysningerne.

2. Levering af online produkter, forudsætter at der løbende forlages opdatering af normer
og statistikker, for de forskellige produkter. Databehandleren er derfor berettiget til at
generere uigenkaldeligt anonymiserede statistikker over resultater til brug som referen-
cegrundlag, ved udarbejdelse af normer og statistikker.

12 Tilsyn og revision

l. Databehandleren stiller alle oplysninger, der er nødvendige for at påvise databehandle-
rens overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til rédig-
hed for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
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spektioner, der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget
af den dataansvarlige.

2. Den nærmere procedure for den dataansvarliges tilsyn med databehandleren fremgår af
denne aftales Bilag C.

3. Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt
gennem databehandleren. Den nærmere procedure herfor fremgår af denne aftales Bilag
c.

4. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid gæl-
dende lovgivning har adgang til den dataansvarliges og databehandlerens faciliteter, eller
repræsentanter, der optræder på myndighedens vegne, adgang til databehandlerens fysi-
ske faciliteter mod behørig legitimation.

13 Parternes aftaler om andre forhold

l. En eventuel (særlig) regulering af konsekvenserne af parternes misligholdelse af databe-
handleraftalen vil fremgår af parternes "hovedaftale" eller af denne aftales 0.

2. En eventuel regulering af andre forhold mellem parterne vil fremgå af parternes "hoved-
aftale" eller af denne aftales 0.

14 Ikrafttræden og ophør
l. Denne aftale træder i kraft ved begge parters underskrift heraf.

2. Aftalen kan af begge parter kræves genforhandlet, hvis lovændringer eller uhensigtsmæs-
sigheder i aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlæggelse, betingelser eller lignende i for-
bindelse med ændringer af denne aftale vil fremgå af parternes "hovedaftale" eller af
denne aftales bilag D.

4. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkår, inkl. opsigel-
sesvarsel, som fremgår af "hovedaftalen".

5. Aftalen er gældende, så længe behandlingen består. Uanset "hovedaftalens" og/eller da-
tabehandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem til behandlin-

gens ophør og oplysningernes sletning hos databehandleren og eventuelle underdatabe-
handlere.
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6. Underskrift

På vegne af den dataansvarlige

Navn: Gitte Kehl

Dato: ^y£^--, ^Q(^
Underskrift:'

På vegne af databehandleren

Navn: Henrik Skovdahl Hansen

Dato:

Underskrift:

Kontaktpersoner/kontaktpunkter hos den dataansvartige og databehandle-
ren

l. Parterne kan kontakte hinanden via nedenstående kontaktpersoner/kontaktpunkter:

2. Parterne er forpligtet til løbende at orientere hinanden om ændringer vedrørende kon.
taktpersonen/kontaktpunktet.

Navn:

Stilling:

Telefonnum-

mer:

Email:

Lisbeth Nyholt

Kontorleder

56312969

adm@haslevprivatskole. dk

Navn:

Stilling:

[Camilla Nielsen]

[Økonomi og Logistik
ansvarlig]

Telefonnummer: [88802365]

Email: [caan@dpf. dk]
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Bilag A Oplysninger om behandlingen

Formålet med databehandlerens behandling af personoplysninger på vegne af den dataansvar-
lige er:

. Formålet med behandlingen af personoplysningerne er, at den dataansvarlige kan an-
vende online produkter, der stilles til rådighed på online. dpf.dk og Stav-online. dk. Begge
systemer ejes og administreres afdatabehandleren.

Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige drejer sig
primært om (karakteren af behandlingen):

. Databehandleren stiller produkter på online. dpf. dk og Stav-online. dk til rådighed for den
dataansvarlige. Data pé online. dpf. dk opbevares på en server, der er hostet af databe-
handlerens IT-leverandør IstLevel.

Data på Stav-online. dk opbevares på en server, som stillet til rådighed af Hetzner.

Behandlingen omfatter følgende typer af personoplysninger om de registrerede:

. Databehandleren behandler almindelige personoplysninger, som hentes via UNI-logins
webservice wsl7's mellempakke.

Følgende oplysninger behandles:

Elevnavne, stilling og køn. Ved adressebeskyttelse vil navn ligeledes fremgå som navnebe-
skyttet.

Behandlingen omfatter følgende kategorier af registrerede:

. Elever

Lærere

Eksempelvis:

'Personer, som har eller har haft et medlemskab hos den dataansvarlige.'

Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige kan påbe-
gyndes efter denne aftales ikrafttræden. Behandlingen har følgende varighed:

. Behandlingen er ikke tidsbegrænset og varer indtil hovedaftalen opsiges eller ophæves af
en af parterne.
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Bilag B Betingelser for databehandlerens brug af underdatabehandlere
og liste over godkendte underdatabehandlere

B. l Betingelser for databehandlerens brug af eventuelle underdatabehandlere
Den dataansvarlige giver databehandleren sin generelle godkendelse til brugen af underdatabe-
handlerne nævnt i denne aftale. Ved ændringer skal den dataansvarlige have underretning her-
om, inden ændringen foretages. Beskeden om ændringer skal gives til den dataansvariigemini-
mum 2 måneder inden ændringen træder i kraft, så den dataansvarlige har mulighed for at gocf-
kende ændringerne eller gøre indsigelse.

B. 2 Godkendte underdatabehandlere

Den dataansvarlige har ved databehandleraftalens ikrafttræden godkendt anvendelsen af følgen.
de underdatabehandlere:

CVR-nr

[IstLevel] [32148891]
Adresse

[Baldershøj
17B, 2635
Ishøj]

Beskrivelse af behandling
[IstLevel erdatabehandlers IT-leverandør,
og haster serveren mm., hvor personop-
lysningerne opbevares og behandles]

[Ashfield
Nordic]

[25784723] [Larsbjørns-
stræde 3,

1454 KBH K]

[Ashfield er databehandlers udvikler og
supporter på onllne. dpf. dk.]

[Anadea] [Sholom-

Aleykhem
Street 4/26,
Dnepropet-
rovsk, Ukrai-

ne)

[Anadea er databehandlerens udvikler og
supporter på Stav-online. dk.j

Den dataansvarlige har ved databehandleraftalens ikrafttræden specifikt godkendt anvendelsen
af ovennævnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten.
Databehandleren kan ikke - uden den dataansvarliges specifikke og skriftlige godkendelse - an-
vende den enkelte underdatabehandler til en anden behandling end aftalt eller lade en anden
underdatabehandler foretage den beskrevne behandling.
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Bilag C Instruks vedrørende behandling af personoplysninger

Cl Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige sker ved, at
databehandleren udfører følgende:

. Databehandleren stiller online produkter på online. dpf. dk og Stav-online. dk til rådighed
for den dataansvarlige ved køb.

Databehandleren tildeler den dataansvarlige adgang til de produkter de har købt adgang
til. Herunder ligger, at databehandler sender dataforespørgsler på STIL mellempakken til
den Dataansvarlige, så produkterne kan anvendes.

Databehandleren fungerer ligeledes som support på disse online produkter, dette sker
enten via databehandlerens egne medarbejdere, eller via Databehandlerens underdata-
behandlere.

Den dataansvarlige kan, hvis de har købt adgang, anvende følgende produkter:

Sprogvurdering - via online. dpf. dk
Matematikvurdering - via online. dpf. dk
Matematikhaven - via online. dpf. dk
Styrkekompasset - via online. dpf.dk ].

Stav Online - via Stav-online. dk

Det er udspecificeret i bilag D, hvilke produkter denne databehandleraftale omhandler.

C.2 Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle:

Databehandleren skal i alle tilfælde som minimum, gennemføre følgende foranstaltnin-
ger:

Data, der behandles pé online. dpf.dk og Stav-online. dk inkl. data indeholdt i produkterne,
skal være krypteret

Databehandleren skal sørge for, at kun de autoriserede medarbejdere hos databehand-
leren har adgang til den data, der behandles:

Stav-online. dk; Databehandleren har enkelte autoriserede medarbejdere, som har ad-
gang til Stav-online, så der kan ydes support. Under denne support har medarbejderen
kun adgang til skolens oplysninger og til at se, om produktet er taget i brug. Der er ikke
adgang til persondata fra dette modul.

Kræver supporten, at der behandles data, udføres denne support af databehandlerens
underdatabehandler (Anadea). De har adgang bagom systemet til den dataansvarliges
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data, og kan herunder foretage support og fejlrettelser.
Anadea tilkobler sig kun systemet på anmodning fra databehandleren, som giver instruk-
ser om opgavens omfang m. m.

Kun autoriserede medarbejdere hos underdatabehandleren har adgang. Denne medar-
bejders adgang er på forhånd godkendt afdatabehandleren.

Stopper en autoriseret medarbejder enten hos databehandleren eller underdatabehand-
leren lukkes dennes adgang straks.

Kunden tilgér Stav online via sit unikke Uni C log ing, og er via dette godkendt til at bruge
produktet.

Online. dpf.dk; enkelt autoriserede medarbejdere hos databehandleren har adgang til on-
line.dpf.dk, så de kan yde support. Endvidere har databehandlerens underdatabehandler
Ashfielcf adgang, se denne kan yde support og foretage fejlrettelser pé produkter, der lig-
ger på online.dpf.dk

Databehandlerens underdatabehandler IstLevel har ligeledes adgang til data, da disse
ligger på deres servere. Det er kun udannet personale hos IstLevel, der har fysisk og vir-
tuel adgang til datacenteret.

Kunden tilgår Stav online via sit unikke Uni C log ing, og er via dette godkendt til at bruge
produktet.

Opbevarer databehandleren den dataansvarliges data elektronisk eller fysisk, skal da-
tabehandleren sørge for, at dette opbevares, så det ikke kommer uautoriserede perso-
ner i hænde, og dermed mindske chancen for, at data slettes, tillntetgøres, videregives
eller ændres.

Ved elektronisk opbevaring skal databehandleren have adgangskontrol, herunder skal
den autoriserede medarbejder have sin computer beskyttet med et unikt brugernavn
og kodeord, som manuelt skal indtastes af medarbejderen. Endvidere skal kodeordet til
adgangen jævnligt skiftes for at sikre sikkerheden af koden og for, at den ikke kommer
uvedkommende i hænde:

Stav-online. dk; Databehandlerens medarbejdere kan tilgå Stav-online. dkvia unikt bru-
gernavn og kodeord, hvilket de er instrueret i at opbevare sikkert og skifte jævnligt. Da-
ta behandlerens medarbejdere skal ligeledes anvende unikt brugernavn og kode for at
logge på deres pc og herefter logges der igen via unikt brugernavn og kode på et fjern-
skrivebord.

Databehandlerens underdatabehandler tilgår systemet via en sikker SSH forbindelse og
med en unik kode.

Den dataansvarlige tilgår Stav-online. dk via deres Uni-C log ind.

Online. dpf. dk; Databehandlerens medarbejdere logger ind på online. dpf. dk via bruger-
navn og kode. Først herefter kan de tilgå en support funktion, og her kan medarbejderen
se den dataansvarliges data. Dette tilgås kun via instruks fra den dataansvarlige og sam-
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tykke i form af at support ønskes ydet.

Databehandlerens medarbejdere skal ligeledes anvende unikt brugernavn og kode for at
logge på deres arbejdsstation, og herefter logges der igen via unikt brugernavn og kode
på et fjernskrivebord, som er hostet af databehandlerens underdatabehandler IstLevel.
Databehandlerens medarbejdere er instrueret i at opbevare disse kodeord sikkert og skif-
te dem jævnligt.

Den dataansvarlige tilgår online. dpf.dk via deres Uni-C login.

Ved fysisk opbevaring af data skal den dataansvarlige sørge for at træffe de fornødne
sikkerhedsforanstaltninger, så kun autoriserede medarbejdere har adgang til data, og
for at sikre, at data ikke kommer uvedkommende i hænde, tilintetgøres eller slettes:

Adgangen til Dansk Psykologisk Forlag fysiske kontor er beskyttet med alarm, og over-
vågning hvis alarmen går. Før man kan komme op til hoveddøren til Dansk Psykologisk
Forlag, skal man igennem port som er låst om natten, og igennem en opgangsdør, som
kræver nøgle eller kode.

Stav-online. dk; data, som behandles på Stav-online. dk, behandles på en server, som fy-
sisk er beskyttet af Hetzner. Det bemærkes, at Hetzner kun er en hardware-leverandør,
der således ikke har adgang til databehandlerens software i almindelighed og Stav Online
systemet i særdeleshed. Fysisk adgang til serveren er kun muligt via en elektronisk ad-
gangskontrolterminal med enten et adgangskort eller en transponder-nøgle. Alle bevæ-
gelser og ruter bliver registreret, dokumenteret og arkiveret. Datacenteret overåges 24/7
af overvågningskameraer, som dækker hele centerparken, alle adgangsveje, indgange,
sikkerhedsdøre, interlocking systemer og server værelser. Strømmen sikres ved en uaf-
brudt strømforsyning, som har 15 minutters backup batterikapacitet og nøddiselgeneret
strøm. Klimaet i datacenteret styres af et direkte frikølingssystem, som afkøler hard-
waren. Endvidere kontrolleres klimaet via et hævet gulvsystem. Der benyttes et moderne
brandalarmssystem, som er direkte forbundet med det lokale brandvæsen i byen.

Online. dpf. dk; data, som behandles på online. dpf. dk, behandles på en servers, som fysisk
er hos databehandlerens underdatabehandler IstLevel.

Denne server er fysisk beskyttet med alarm og adgangskontrol. Området overvåges bede
internt og eksternt afvideokameraer med bevægelsessensorer. Der er ikke nogen vinduer
i datacenteret, og adgangen sker via dobbelt dørsluse.
Der er etableret et nødstrømsanlæg med batteri og diselgenerator, så datacentrene kan
forsynes med strøm i ubegrænset tid. Anlægget serviceres og kontrolleres jævnligt, og
diselgeneratoren afprøves i reel drift.

Der er et kølingsanlæg i datacenteret, og endvidere overvåges temperaturen og luftfug-
ligheden løbende.

Datacenteret er forsynet med fintfølende brandalarmeringssystemer, der består af snif-
feranlæg og ionmeldere. Disse analyserer luften forskellige steder i centret og adviserer
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om f. eks. røgudvikling og åben ild. Datacenteret er forsynet med intergenanlæg, der kvæ-
ler ilden uden at ødelægge dataudstyret. Til sidst bliver alle kritiske services overvåget au-
tematisk og ved fejl sendes alarm via sms til IstLevels vagtberedskab. Dette beredskab er
aktivet døgnet rundt året rundt.

Det er kun udannet personale hos IstLevel, der har fysisk adgang til datacenteret.

Databehandleren er underlagt en fortrolighed og tavshedspligt, og alle data, som leve-
res af den dataansvarlige, skal behandles fortroligt:

Databehandlernes medarbejdere er instrueret \, at den dataansvarliges data er fortrolige,
og at de er tillagt tavshedspligt, hvilket de også har skrevet under på.
Databehandlerens underdatabehandlere er ligeledes underlagt denne fortrolighed og
tavshedspligt. Dette er reguleret i data behandlerafta ler mellem databehandleren og
dennes underdatabehandlere.

Databehandleren skal foretage tekniske sikkerhedsforanstaltninger i forhold til at hol-
de systemer opdateret, sørge for backups samt sikre mod virus og uvedkommendes
adgang, herunder antivirusprogrammer og firewatl:

Databehandleren har instrueret sine underdatabehandlere om, at denne sikkerhedsfor-
anstaltning skal overholdes. Dette reguleres i databehandler aftaler mellem databehand-
leren og dennes underdatabehandlere.

De computere, som databehandlerens medarbejdere tilgér både Stav-online. dk og onli-
ne. dpf. dk pé, har både antivirus, firewall og er altid opdateret. Dette sker automatisk via
databehandlerens IT-leverandør. Dette sikrer, at computerne altid er opdateret med de
seneste opdateringer, og fremmer dermed sikkerheden.

Databehandleren skal instruere de autoriserede medarbejdere hos ddatabehandleren i
ovenstående instrukser:

Dette sker ved, at databehandleren har udleveret en skrivelse til sine medarbejdere som
de har underskrevet, hvor de instrueres i håndtering og opbevaring af den dataansvarli-
ges data. Endvidere er instrukser givet til underdatabehandlere via en databehandlerafta-
le, som er indgået med databehandler.

C. 3 Opbevaringsperiode/sletterutine

Data behandleren opbevarer den dataansvarliges data så længe, det er nødvindigt for databe-
handleren for at kunne overholde hovedaftalen. Hvis hovedaftalen opsiges eller ophæves, skal
den dataansvarliges data slettes, med mindre sletning er i strid med anden lovgivning.

Da de produkter som databehandleren stiller til rådighed, er produkter ikke er tidsbegrænset,
men benyttes der løbende sletter databehandleren ikke data, det er den Dataansvarlige der slet-
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ter data, når dem Dataansvarlige mener at det ikke længere er nødvendigt for databehandleren at
behandle data.

Hvis data skal slettes hos databehandleren, medfører dette både sletning elektronisk og fysisk i
formafmakulering.

Databehandleren skal oplyse den dataansvarlige om proceduren ved sletning og om, når den er
gennemført. Endvidere skal databehandleren informere den dataansvarlige, hvisdatabehandleren
mener, at en sletning er i strid med anden lovgivning.

Data fra Stav online, slettes automatisk når skoleåret slutter, læren der benytter Stav Online for
en besked inden data slettes, så læren har mulighed for at kunne gemme indholdet inden det
slettes. Data slettes da den hentes via STIL, og de sletter data når skoleåret slutter, derved kan
læren benytte Stav Online igen, men med den nye klasse pé årgangen.

Levering afonline produkter, forudsætter at der løbende forlages opdatering af normer og stati-
stikker, for de forskellige produkter. Databehandleren er derfor berettiget til at generere uigen-
kaldeligt anonymiserede statistikker over resultater til brug som referencegrundlag, ved udarbej-
delse af normer og statistikker, jf. afsnit 11. 2.

C.4 Lokalitet for behandling

Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges forud-
gående skriftlige godkendelse ske på andre lokaliteter end de følgende:

. IstLevel: Interxion, Industriparken 20A, 2750 Ballerup. - online.dpf.dk

Ashfield Larsbjørnsstræde 3, 1454 KBH K. -online. dpf. dk

Anadea Sholom-Aleykhem Street 4/26, Dnepropetrovsk, Ukraine. - Stav-online. dk

Hetzner Industriestr. 25, 91710 Gunzenhausen, Tyskland. - Stav-online. dk

C. 5 Instruks eller godkendelse vedrørende overførsel af personoplysninger til tredjelande
Anadea i Ukraine har adgang til data på Stav online. Dette er nødvendigt for at kunne yde teknisk
support på Stav Online, da de er udviklere af produktet. Der er på baggrund af dette indgået en
Dato Processing Agreement mellem Anadea og databehandleren, hvor sikkerhedskravet til Ana-
dea er beskrevet. Disse er ligeledes beskrevet tidligere.
Denne kontrakt er baseret på EU's standardkontrakt. Denne standardkontrakt opfylder kravene til
den nye persondataforordning, der træder i kraft i 25. maj 2018.

Grundlaget for Anadeas adgang til Stav Online data, er persondataforordningens artikel 46, stk. 3,
litra a.
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Hvis den dataansvarlige ikke i dette afsnit eller ved en efterfølgende skriftlig meddelelse har angi-
vet en instruks eller godkendelse vedrørende overførsel af personoplysninger til et tredjeland, må
databehandleren ikke inden for rammerne afdatabehandleraftalen foretage en sådan overførsel.

C.6 Nærmere procedurer for den dataansvarliges tilsyn med den behandling, som foretages
hos databehandleren

Databehandleren er på skriftlig anmodning forpligtet til at fremsende dokumentation for, at un-
derdatabehandlerinstrukser og sikkerhedsforanstaltninger overholdes.

Databehandleren skal på skriftlig anmodning bidrage til og give adgang til audit. Audit skal foreta-
ges af en uafhængig tredjepart valgt af den dataansvarlige og godkendt af data behandleren. Den
uafhængige tredjepart skal tiltræde en sædvanlig fortrolighedserklæring over for den dataansvar-
lige og databehandleren. Anmodning om audit skal ske med mindst 30 dages varsel.

Databehandleren vil ligeledes en gang om året holde et møde med medarbejderne og gøre status.
Der vil ligeledes forlages løbende kontrol, så medarbejderne altid følger de nyeste instrukser.

C. 7 Nærmere procedurer for tilsynet med den behandling, som foretages hos eventuelle
underdata behandlere

Gør databehandleren brug af andre underdatabehandlere, vil disse være pålagt samme kontrol
som databehandleren, se punkt C. 6. Det er databehandleren, der står for kontakten til underda-
tabehandleren, og skal ved en kontrol stå for kontakten og efterfølgende videreformidle oplysnin-
ger og dokumentation til den dataansvarlige.

Databehandleren har indgået databehandleraftaler med alle underleverandørerne nævnt i denne
databehandleraftale.

Bilag D Parternes regulering af andre forhold
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D. l. Oversigt over den Dataansvarliges produkter.

Her fremsættes en liste over hvilke af de i Databehandleraftalen naevnte produkter den
Ssdvear"ge anvencler' og derued specificeres h'"lke sikk"hedsforanstaltn~in6e7d7r'er

D^l D,^alTig"e skaiv de.Databehanc"eren et passende vederla^ for dokumentationer,
btn nhd°^^'lseynsfør"1g af at Databehandleren overholder ^ . "str"k'ser'giv~e'ti"decnne°d'a"ta's-"

. Audit -10. 000 kr. + Konsulenttid (pr time 750 kr.)

. Bistand og udarbejdelse af dokumentation 750 kr. pr. time.
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