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DATABEHANDLERAFTALE

Mellem

Kommunes/Skolens navn

Institutions nr.

Adresse

Institutions CVR. nr.

(herefter "Kunden”)

Og

EasylQ A/S
Godthabsvej 89
8660 Skanderborg
CVR. nr.: 36476656

(herefter "Leverandgren™)

er der indgaet nedenstadende databehandleraftale (herefter "Aftalen”) om Leveranderens behandling af
personoplysninger pa vegne af Kunden:
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Aftalens formal, baggrund og udformning

Som producent og leverander af integration til Office 365, Google G Suite og digitale lasremidler
behandler Leveranderen personoplysninger med szerligt henblik pa at stille vaerktgjer til radighed og
styrke elevprogression og feedback i forbindelse med lsererfeedback hos den enkelte elev.
Leverandgrens behandlinger og forméalet med behandlingerne er beskrevet i Leveranderens
Kebsaftale og abonnementsbetingelserne heri.

Aftalen er udformet p& baggrund af de anbefalinger, som Kommunernes Landsforening har givet
landets kommuner i forhold til at sikre, at disse lever op til forpligtelserne til at efterleve den nye
Databeskyttelsesforordning, som finder anvendelse fra 25. maj 2018.

Aftalen skal ses som et led i, at Leveranderen gnsker at understgtte vores kunder (Institutioner,
folkeskoler, skoler samt privat- og efterskoler) pa bedst muligvis vis i deres arbejde med at kunne
leve op til Databeskyttelsesforordningen.

Generelt

Aftalen vedrerer Leverandarens forpligtelse til at efterleve de sikkerhedskrav, som fremgar af Lov
nr. 429 af 31/05/2000 med senere aendringer om behandling af personoplysninger
(Persondataloven) § 42, jf. § 41, stk. 3-5. Kravene er beskrevet i:

(i) Bekendtgarelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning (Sikkerhedsbekendtgerelsen).

(i) Vejledning nr. 37 af 02/04/2001 til bekendtgerelse nr. 528 af 15. juni 2000 om
sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for den offentlige
forvaltning (Sikkerhedsvejledningen).

Den 25. maj 2018 erstattes Persondataloven af Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 (herefter Databeskyttelsesforordningen) saledes, at Aftalens pkt. 1.1 (i) —
(ii) herefter erstattes med Databeskyttelsesforordningen.

| Aftalen er indarbejdet de krav, som savel Persondataloven som de kommende regler i
Databeskyttelsesforordningen stiller til databehandleraftaler.

Leveranderen skal leve op til principper og anbefalinger i 1ISO27001.

Leverandgren skal behandle personoplysninger i overensstemmelse med god databehandlingsskik,
jf. de til enhver tid gaeldende regler og forskrifter for behandling af personoplysninger.
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3. Kundens rettigheder og forpligtelser

341

3.2

Kunden er dataansvarlig for de personoplysninger, som Kunden instruerer Leverandgren om at
behandle. Kunden har ansvaret for, at de personoplysninger, som Kunden instruerer Leverandgren
om at behandle, ma behandles af Leveranderen, herunder at behandlingen er nedvendig og saglig i
forhold til Kundens opgavevaretagelse. Kunden har ansvaret for, at der foreligger fyldestggrende
anmeldelse til Datatilsynet (anmeldelsespligten bortfalder med indfarelse af
Databeskyttelsesforordningen 25. maj 2018), safremt EasylQ anvendes af Kunden til formal der
kraever dette, samt at der er gyldig hjemmel til alle de formal EasylQ anvendes til hos Kunden.

Kunden har de rettigheder og forpligtelser, som er givet en dataansvarlig i medfer af lovgivningen, jf.
Aftalens pkt. 2.1 0og 2.2.

4. Leveranderens forpligtelser

4.1

4.2

4.3

4.4

4.5

4.6

4.7

Leverandgren er databehandler for de personoplysninger, som Leveranderen behandler pa vegne
af Kunden, jf. pkt. 6 og bilag 3. Leveranderen har som databehandler de forpligtelser, som er palagt
en databehandler i medfer af lovgivningen, jf. Aftalens pkt. 2.1 og 2.2.

Leveranderen behandler alene de overladte personoplysninger efter instruks fra Kunden, if. pkt. 6
og bilag 3, og alene med henblik p& opfyldelse af "Kebsaftalen”.

Leveranderen skal fra 25. maj 2018 Isbende fare en fortegnelse over behandlingen af
personoplysninger samt en fortegnelse over alle sikkerhedsbrud.

Leveranderen skal sikre personoplysningerne via tekniske og organisatoriske
sikkerhedsforanstaltninger, som beskrevet i Sikkerhedsbekendtggrelsen og Sikkerhedsvejledningen
(frem til 25. maj 2018) og Databeskyttelsesforordningen (fra 25. maj 2018), jf. bilag 1 — Sikkerhed.

Leverandgren skal pa opfordring fra Kunden hjzelpe med at opfylde Kundens forpligtelser i forhold til
den registreredes rettigheder, herunder besvarelse af anmodninger fra borgere om indsigt i egne
oplysninger, udlevering af borgerens oplysninger, rettelse og sletning af oplysninger, begraensning
af behandling af borgerens oplysninger, samt Kundens forpligtelser i forhold til underretning af den
registrerede ved sikkerhedsbrud, fra 25. maj 2018 i medfer af Databeskyttelsesforordningens kap.
Il samt artikel 34.

Leverandgren skal fra 25. maj 2018 hjzelpe Kunden med at efterleve dennes forpligtelser efter
Databeskyttelsesforordningens artikel 32-36.

Leveranderen garanterer fra 25. maj 2018 at levere tilstraekkelig ekspertise, palidelighed og
ressourcer til at implementere passende tekniske og organisatoriske foranstaltninger sadan, at
Leveranderens behandling af Kundens personoplysninger opfylder kravene i
Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.
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Leveranderen er forpligtet til at oplyse med praecise adresseangivelser, hvor Kundens
personoplysninger opbevares, jf. bilag 2. Leveranderen skal ajourfere oplysningerne over for
Kunden ved enhver sndring.

Hvis Leveranderen er etableret i en anden EU-medlemsstat, skal Leverandgren frem til 25. maj
2018 ligeledes overholde de bestemmelser om sikkerhedsforanstaltninger, som er fastsat i
lovgivningen i den pagaeldende medlemsstat.

5. Underleverander (underdatabehandler)

5.1

5.2

53

5.4

5.5

5.6

Ved underdatabehandler forstds en underleverander, til hvem Leverandgren har overladt hele eller
dele af den behandling, som Leveranderen foretager pa vegne af Kunden.

Leverandgren méa anvende de underdatabehandlere, der er angivet i bilag 2, til at behandle de
personoplysninger, som Kunden har overladt til Leveranderen i medfer af "Kgbsaftalen”.
Leverandgren vil ved planlagt tilfgjelse eller erstatning af underdatabehandlere opdatere bilag 2 og
underrette Kunden om sadanne gendringer. Kunden kan ikke gere indsigelse mod tilfajelse af eller
udskiftning af en underdatabehandler, medmindre der foreligger en konkret saglig begrundelse
herfor. Kundens eventuelle indsigelse skal meddeles Leverandgren inden 30 dage efter, at
Leverandgren har oplyst om en planlagt zendring af de angivne databehandler. | modsat fald kan
Leverandgren anse aendringerne for godkendt. Hvis Kunden ikke kan anerkende en
underdatabehandler, betragtes "Kebsaftalen” som annulleret for s& vidt angar de(t)
uddannelsesprodukt(er), for hvilke(t) underdatabehandleren deltager i behandlingsaktiviteter.
Kommunen er dog uanset annullationen forpligtet til at betale for ydelsen frem til det tidspunkt, som
Kommunen tidligst kunne have opsagt til.

Hvis Leveranderen overlader behandlingen af personoplysninger, som Kunden er dataansvarlig for,
til underdatabehandlere, skal Leveranderen indga en skriftig (under)databehandleraftale med
underdatabehandleren.

Underdatabehandleraftalen, jf. pkt. 5.3, skal palesegge underdatabehandleren de samme
databeskyttelsesforpligtelser, som Leveranderen er palagt efter Aftalen, herunder, at
underdatabehandleren fra 25. maj 2018 garanterer at kunne levere tilstraekkelig ekspertise,
palidelighed og ressourcer til at kunne implementere de passende tekniske og organisatoriske
foranstaltninger saledes, at underdatabehandlerens behandling opfylder kravene i
Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.

Nar Leveranderen overlader behandlingen af personoplysninger, som Kunden er dataansvarlig for,
til underdatabehandlere, har Leveranderen over for Kunden ansvaret for underdatabehandlernes
overholdelse af disses forpligtelser, jf. pkt. 5.3.

Kunden kan til enhver tid forlange dokumentation fra Leveranderen for eksistensen og indholdet af
underdatabehandleraftaler for de underdatabehandlere, som Leveranderen anvender i forbindelse
med opfyldelsen af sine forpligtelser over for Kunden.
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5.7

6.

6.1

6.2

Al kommunikation mellem Kunden og underdatabehandleren sker via Leverandgren.

Instrukser

Leveranderens behandling af personoplysninger pa vegne af Kunden sker udelukkende efter
dokumenteret instruks, jf. bilag 3. Det er Leveranderens ansvar at sikre, at eventuelle
underdatabehandlere, jf. pkt 5.3, far tilsendt Kundens instruks, jf. bilag 3.

Leverandgren giver fra 25. maj 2018 omgaende besked til Kunden, hvis en instruks efter
Leverandgrens vurdering er i strid med lovgivningen, jf. pkt. 2.2.

7. Tekniske og organisatoriske sikkerhedsforanstaltninger

7.1

7.2

7.3

7.4

7.5

7.6

Leveranderen skal frem til 25. maj 2018, jf. bilag 1, treeffe de fornedne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at personoplysninger:

(i) tilintetgeres, mistes, aendres eller forringes,
(ii) kommer til uvedkommendes kendskab eller misbruges, eller
(iii) i gvrigt behandles i strid med lovgivningen, jf. pkt. 1.1 [eller i strid med Kundens

uddybende it-sikkerhedsregler, jf. bilag [6]].

Leverandgren skal fra 25. maj 2018, jf. bilag 1, iveerkszette alle sikkerhedsforanstaltninger, der
kraeves for at sikre et passende sikkerhedsniveau.

Leveranderen skal [mindst en gang arligt] gennemga sine interne sikkerhedsforskrifter og
retningslinjer for behandlingen af personoplysninger med henblik pa at sikre, at de fornedne
sikkerhedsforanstaltninger til stadighed er iagttaget, jf. pkt. 7.1 og 7.2, samt bilag 1.

Leverandgren samt dennes ansatte er underlagt forbud mod at skaffe sig oplysninger af enhver art,
som ikke har betydning for udferelsen af den pagaeldendes opgaver.

Leverandgren har pligt til at instruere de ansatte, der har adgang til eller pa anden made varetager
behandling af Kundens personoplysninger, om Leverandgrens forpligtelser, herunder
bestemmelserne om tavshedspligt og fortrolighed, jf. pkt 9.

Leveranderen er forpligtet til straks at underrette Kunden om ethvert sikkerhedsbrud samt ved

(i) enhver anmodning om videregivelse af personoplysninger omfattet af Aftalen fra en
myndighed, medmindre orienteringen af Kunden er eksplicit forbudt ved lov, f.eks. i
medfer af regler, der har til formal at sikre fortroligheden af en retshandhasvende
myndigheds efterforskning,

EasylQ A/S @ Godthabsvej 89 @ 8660 Skanderborg ® www.easyiq.dk ® CVR-nr: 36476656

Side 6/16



Easy

e

Version 1.05

(i) anden manglende overholdelse af Leverandgrens, samt eventuelle
underdatabehandleres forpligtelser
uanset, om dette sker hos Leveranderen eller hos en underdatabehandler.

7.7 Leveranderen ma ikke hverken offentligt eller til tredjeparter kommunikere om sikkerhedsbrud, jf. pkt
7.6, uden forudgéende skriftlig aftale med Kunden om indholdet af en sadan kommunikation,
medmindre Leveranderen har en retlig forpligtelse til sdidan kommunikation.

8. Overforsler til andre lande

8.1 Leverandgrens overfarsel af personoplysninger til lande, der ikke er medlem af EU (tredjelande),
f.eks. via en cloudlgsning eller en underdatabehandler, skal ske i overensstemmelse med Kundens
instruks herfor, jf. bilag 3.

8.2 Ved overfarsel til tredjelande er Leveranderen og Kunden i faellesskab ansvarlige for, at der
foreligger et gyldigt overferselsgrundlag.

8.3 Hvis Kundens personoplysninger overfgres til en EU-medlemsstat, er det frem til 25. maj 2018
Leverandgrens ansvar, at de til enhver tid gaeldende bestemmelser om sikkerhedsforanstaltninger,
som er fastsat i lovgivningen i den pageeldende medlemsstat, overholdes.

9. Tavshedspligt og fortrolighed

9.1 Leveranderen er - under og efter "Kabsaftalen"s opher - palagt fuld tavshedspligt omkring alle
oplysninger, denne bliver bekendt med gennem samarbejdet. Aftalen indebaerer, at
tavshedspligtsbestemmelserne i straffelovens §§ 152-152f, jf. straffelovens § 152a, finder
anvendelse.

9.2 Leveranderen skal fra 25. maj 2018 sikre, at alle, der behandler oplysninger omfattet af Aftalen,
herunder ansatte, tredjeparter (f.eks. en reparater) og underdatabehandlere, forpligter sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

10. Kontroller og erklzringer

10.1 Leveranderen er forpligtet til uden ugrundet ophold at give Kunden nadvendige oplysninger til, at
Kunden til enhver tid kan sikre sig, at Leverand@ren overholder de krav, der falger af denne Aftale.

10.2 Kunden, en repreesentant for Kunden eller dennes revision (savel intern som ekstern) har adgang il
at foretage inspektioner og revision hos Leveranderen, med henblik pa at konstatere, at
Leverandaren overholder de krav, der falger af denne Aftale.

10.3 Leverandgren skal én gang arligt (forste gang ved arsskiftet 2018/2019) enten pa sin hiemmeside
eller pa Institutions forespergsel vederlagsfrit fremlaegge en erkleering om overholdelse af denne
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Aftale. Erkleeringen skal udarbejdes i overensstemmelse med geeldende anerkendte standarder
ISAE 3402 for alle produkter og der udover ISAE 3000 specifikt for EasylQ SkolePortal, og skal
omfatte bade Leverandgrens og eventuelle underdatabehandleres databehandling. Safremt Kunden
@nsker en ekstern revisionserklaering, kan dette ske mod et vederlag.

10.4 | tilfelde af, at Kunden gnsker yderligere kontrol hos Leverandaren, skal denne kontrol i farste
omgang sgges tilvejebragt ved, at Kunden kontakter Leverandaren, som forestar eventuel videre
kontakt til underleveranderer. Kunden skal i fald daekke Leveranderens og eventuelle
underleveranderers omkostninger, herunder omkostninger til medgéet tidsforbrug, i forbindelse med
yderligere kontrol ud over den arlige revisionserklaering.

11. Andringer i Aftalen

11.1 Kunden kan til enhver til foresla aendringer i Aftalen og Instruksen, jf. bilag 3. Z£ndringsprocessen
aftalen naermere skriftligt mellem Kunden og Leverandgren. Omkostninger, som paferes
leverandaren og dennes underdatabehandlere i denne anledning, afholdes af Kunden. Leverandaren

skal ved sadanne zendringer uden ugrundet ophold sikre, at underdatabehandlerne tillige forpligtes af
&ndringerne.

11.2 | det omfang @ndringer i lovgivningen, jf. pkt 2.1 og 2.2, eller tilhgrende praksis, giver anledning til
dette, er Kunden med et varsel pa 90 dage og uden at dette medferer krav om betaling fra
Leverandaren, berettiget til at foretage aendringer i Aftalen.

12. Sletning af data

12.1 Kunden traeffer beslutning om, hvorvidt der skal ske sletning eller tilbagelevering af

personoplysningerne efter, at behandlingen af personoplysningerne er ophgrt i medfer af
"Kabsaftalen”.

12.2 Kunden skal senest 90 dage inden "Kgbsaftalen” opher skriftligt meddele Leveranderen, hvorvidt
alle personoplysningerne skal slettes eller tilbageleveres til Kunden. | det tilfzelde, hvor
personoplysningerne tilbageleveres til Kunden, skal Leveranderen ligeledes slette eventuelle kopier.
Leveranderen skal sikre, at eventuelle underdatabehandlere ligeledes efterlever Kundens
meddelelse.

12.3 Leveranderen skal fremsende dokumentation for, at den pakraevede sletning, jf. pkt. 12.2, er
foretaget.

13. Misligholdelse og tvistigheder

13.1 Misligholdelse og tvistigheder er reguleret i "Kabsaftalen”.
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14. Erstatning og forsikring

14.1 Erstatnings- og forsikringsspergsmal er reguleret i "Kebsaftalen”.

15. lkrafttraeden og varighed
15.1 Aftalen indgas ved begge parters underskrift og lgber indtil opher af "Kgbsaftalen”.

16. Formkrav

16.1 Aftalen skal foreligge skriftligt, herunder elektronisk, hos Kunden og Leverandgren.

For Kunden For Leverandgren
Dato: ? /5 ~ el & Dato:

Titel: _‘SxoLELEOER Titel:

Navn: GUTTE F. KEH C Navn:

LB TY

() (Underskrift) (Underskrift)

Bilag:
Bilag 1 — Sikkerhed

Bilag 2 — Oplysninger om lokationer for behandling og underleveranderer (underdatabehandlere)

Bilag 3 — Instruks

EasylQ A/S @ Godthabsvej 89 ® 8660 Skanderborg ® www.easyiq.dk ® CVR-nr: 36476656

Side 9/16



