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1. Generelt

1.1 Aftalen vedrerer Leveranderens forpligtelse til at efterleve de
sikkerhedskrav, som fremgar af Lov nr. 429 af 31/05/2000 med senere
aendringer om behandling af personoplysninger (Persondataloven) § 42,
if. § 41, stk. 3-5. Kravene er beskrevet i:

(i) Bekendtgerelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til
beskyttelse af personoplysninger, som behandles for den offentlige
forvaltning (Sikkerhedsbekendtgarelsen).

(i) Vejledning nr. 37 af 02/04/2001 til bekendtgarelse nr. 528 af 15. juni 2000
om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som
behandles for den offentlige forvaltning (Sikkerhedsvejledningen).

1.2 Den 25. maj 2018 erstattes Persondataloven af Europa-Parlamentets og
Radets forordning (EU) 2016/679 af 27. april 2016 (herefter
Databeskyttelsesforordningen) saledes, at Aftalens pkt. 1.1 (i) — (ii)
herefter erstattes med Databeskyttelsesforordningen.

| Aftalen er indarbejdet de krav, som savel Persondataloven som de
kommende regler i Databeskyttelsesforordningen stiller til databehandleraftaler.

1.3 De produkter og ydelser, som Leveranderen leverer il
Uddannelsesinstitutionen, fremgar af den som bilag 4 vedhaeftede
ydelsesbeskrivelse ("Ydelsesbeskrivelsen"), som tillige beskriver
Leveranderens behandling af personoplysninger og dertil hgrende
ydelser. Ydelsesbeskrivelsen omfatter falgende:

(i) Beskrivelse af selve produktet,

(i) De typer af databehandling der foregér,

(iii) Formdlet med behandling,

(iv) Typen af personoplysninger,

(v) Kategorier af registrerede

(vi) Lokationer hvorfra databehandlingen foretages,
(vii) Sikkerhed og szerlige sikkerhedsforanstaltninger,
(viii) Underdatabehandlere,

(ix) Overfarsler til tredjelande og overfarselsgrundlag.

Ydelsesbeskrivelsen opdateres labende ved aendringer af produktet, i det
omfang det har betydning for Ydelsesbeskrivelsen, samt ved ikke-
uveesentlige aendringer af de processer og vilkar, hvorunder behandling
af personoplysninger foregar.



1.4 Leveranderen skal behandle personoplysninger i overensstemmelse med

god databehandlingsskik, jf. de til enhver tid gaeldende regler og forskrifter
for behandling af personoplysninger. En beskrivelse af Leveranderens
behandling af personoplysninger og sikkerhedsforanstaltningerne
vedrgrende behandlingen fremgar af Ydelsesbeskrivelsen (Bilag 4).

2. Formal

2.1

Leverandgren har eller forventes at indga flere aftaler med
Uddannelsesinstitutionen, hvor Uddannelsesinstitutionens elever og
leerere gives adgang il at benytte Leveranderens digitale
uddannelsesprodukter ("Samarbejdet”). Leveranderen behandler i medfer
af disse aftaler personoplysninger for Uddannelsesinstitutionen, fx. i form
af opgavebesvarelser, progressionsdata, noter, testresultater m.v. som
neermere anfort i Ydelsesbeskrivelsen. Parterne er enige om, at denne
Aftale sammen med Ydelsesbeskrivelsen skal fungere som det
lovmaessige aftalegrundlag for Uddannelsesinstitutionens overladelse af
personoplysninger til  behandiing hos Leveranderen for de
uddannelsesprodukter, som omfattes af Samarbejdet.

3. Uddannelsesinstitutionens rettigheder og forpligtelser

3.1

3.2

Uddannelsesinstitutionen er dataansvarlig for de personoplysninger, som
Uddannelsesinstitutionen instruerer Leveranderen om at behandle.
Uddannelsesinstitutionen har ansvaret for, at de personoplysninger, som
Uddannelsesinstitutionen instruerer Leverandgren om at behandle, ma
behandles af Leverandaren, herunder at behandlingen er nedvendig og
saglig i forhold til Uddannelsesinstitutionens opgavevaretagelse.

Uddannelsesinstitutionen har de rettigheder og forpligtelser, som er givet
en dataansvarlig i medfer af lovgivningen, jf. Aftalens pkt. 1.1 og 1.2.

4. Leverandoerens forpligtelser

4.1

Leveranderen er databehandler for de personoplysninger, som
Leveranderen behandler pa vegne af Uddannelsesinstitutionen, jf. pkt. 6
og bilag 3. Leveranderen har som databehandler de forpligtelser, som er
palagt en databehandler i medfar af lovgivningen, jf. Aftalens pkt. 1.1 og
1.2.
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

Leveranderen behandler alene de overladte personoplysninger efter
instruks fra Uddannelsesinstitutionen, jf. pkt. 6 og bilag 3, og alene med
henblik pa Samarbejdet, jf. pkt. 2.1.

Leverandaren skal fra 25. maj 2018 Igbende fore en fortegnelse over
behandlingen af personoplysninger.

Leverandgren skal sikre personoplysningerne via tekniske og
organisatoriske sikkerhedsforanstaltninger, som beskrevet i
Sikkerhedsbekendtgerelsen og Sikkerhedsvejledningen (frem til 25. maj
2018) og Databeskyttelsesforordningen (fra 25. maj 2018), jf. bilag 1 —
Sikkerhed.

Leverandgren skal pa opfordring fra Uddannelsesinstitutionen hjaelpe
med at opfylde Uddannelsesinstitutionens forpligtelser i forhold til den
registreredes rettigheder, herunder besvarelse af anmodninger fra
borgere om indsigt i egne oplysninger, udlevering af borgerens
oplysninger, rettelse og sletning af oplysninger, begraensning af
behandling af borgerens oplysninger, samt Uddannelsesinstitutionens
forpligtelser i forhold til underretning af den registrerede ved
sikkerhedsbrud, fra 25, maj 2018 i medfar af
Databeskyttelsesforordningens kap. Il samt artikel 34.

Leverandaren skal fra 25. maj 2018 hjeelpe Uddannelsesinstitutionen med
at efterleve dennes forpligtelser efter Databeskyttelsesforordningens
artikel 32-36.

Leverandgren garanterer fra 25. maj 2018 at levere tilstreekkelig
ekspertise, palidelighed og ressourcer til at implementere passende
tekniske og organisatoriske foranstaltninger sadan, at Leveranderens
behandling af Uddannelsesinstitutionens personoplysninger opfylder
kravene i Databeskyttelsesforordningen og sikrer beskyttelse af den
registreredes rettigheder.

Leveranderen er forpligtet til at oplyse med preecise adresseangivelser
(angivelse af by er tilstreekkeligt), hvor Uddannelsesinstitutionens
personoplysninger opbevares, jf. bilag 2. Leverandaren skal ajourfare
oplysningerne over for Uddannelsesinstitutionen ved enhver sendring.

Hvis Leverandgren er etableret i en anden EU-medlemsstat, skal
Leverandaren frem til 25. maj 2018 ligeledes overholde de bestemmelser
om sikkerhedsforanstaltninger, som er fastsat i lovgivningen i den
pagseldende medlemsstat.
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5. Underleverander (underdatabehandler)

51

5.2

5.3

5.4

55

Ved underdatabehandler forstds en underleverander, til hvem
Leverandgren har overladt hele eller dele af den behandling, som
Leverandgren foretager pa vegne af Uddannelsesinstitutionen.

Leverandgren ma anvende de underdatabehandlere, der er angivet i bilag
2, pkt. 2 (Ydelsesbeskrivelsens pkt. viii) til at behandle de
personoplysninger, som Uddannelsesinstitutionen har overladt til
Leveranderen i medfer af Samarbejdet. Leverandgren vil ved planlagt
tifajelse  eller erstatning af underdatabehandlere  opdatere
Ydelsesbeskrivelsen og underrette Uddannelsesinstitutionen om sadanne
zendringer af Ydelsesbeskrivelsen. Uddannelsesinstitutionen kan ikke
gere indsigelse mod tifgjelse af eller udskiftning af en
underdatabehandler, medmindre der foreligger en konkret saglig
begrundelse herfor. Uddannelsesinstitutionens eventuelle indsigelse skal
meddeles Leveranderen inden 30 dage efter, at Leverandaeren har oplyst
om en planlagt eendring af de i Ydelsesbeskrivelsen angivne
databehandlere. | modsat fald kan Leveranderen anse aendringerne for
godkendt. Hvis Uddannelsesinstitutionen ikke kan anerkende en
underdatabehandler, betragtes Samarbejdet som annulleret for sa vidt
angar de(t) uddannelsesprodukt(er), for hvilke(t) underdatabehandleren
deltager i behandlingsaktiviteter. Uddannelsesinstitutionen er dog uanset
annullationen forpligtet til at betale for ydelsen frem til det tidspunkt, som
Uddannelsesinstitutionen tidligst kunne have opsagt til.

Hvis Leveranderen overlader behandlingen af personoplysninger, som
Uddannelsesinstitutionen er dataansvarlig for, til underdatabehandlere,
skal Leveranderen indga en skriftig (under)databehandleraftale med
underdatabehandleren.

Underdatabehandleraftalen, if. pkt. 5.3, skal paleegge
underdatabehandleren de samme databeskyttelsesforpligtelser, som
Leverandgren er palagt efter Aftalen, herunder, at underdatabehandleren
fra 25. maj 2018 garanterer at kunne levere tilstraekkelig ekspertise,
palidelighed og ressourcer til at kunne implementere de passende
tekniske og organisatoriske foranstaltninger saledes, at
underdatabehandlerens behandling opfylder kravene i
Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes
rettigheder.

Nar Leveranderen overlader behandlingen af personoplysninger, som
Uddannelsesinstitutionen er dataansvarlig for, til underdatabehandlere,
har Leveranderen over for Uddannelsesinstitutionen ansvaret for
underdatabehandlernes overholdelse af disses forpligtelser, jf. pkt. 5.3.
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5.6

5.7

Uddannelsesinstitutionen kan til enhver tid forlange dokumentation fra
Leveranderen for eksistensen og indholdet af underdatabehandleraftaler
for de underdatabehandlere, som Leverandgren anvender i forbindelse
med opfyldelsen af sine forpligtelser over for Uddannelsesinstitutionen.

Al kommunikation mellem Uddannelsesinstitutionen og
underdatabehandleren sker via Leverandaren.

6. Instrukser

6.1

6.2

Leverandgrens behandling af personoplysninger pa vegne af
Uddannelsesinstitutionen sker udelukkende efter dokumenteret instruks,
jf. bilag 3. Det er Leveranderens ansvar at sikre, at eventuelle
underdatabehandlere, jf. pkt 5.3, handler i overensstemmelse med
Uddannelsesinstitutionens instruks, jf. bilag 3

Leverandgren giver fra 25. maj 2018 uden ugrundet ophold besked til
Uddannelsesinstitutionen, hvis en instruks efter Leveranderens vurdering
er i strid med lovgivningen, jf. pkt. 1.2.

7. Tekniske og organisatoriske sikkerhedsforanstaltninger

74

7.2

7.3

Leveranderen skal frem til 25. maj 2018, jf. bilag 1, treeffe de forngdne
tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
personoplysninger:

(i) tilintetgeres, mistes, andres eller forringes,
(i) kommer til uvedkommendes kendskab eller misbruges, eller
(iii) i gvrigt behandles i strid med lovgivningen, jf. pkt. 1.1

Leverandaren skal fra 25. maj 2018, jf. bilag 1, iveerksaette alle
sikkerhedsforanstaltninger, der kraeves for at sikre et passende
sikkerhedsniveau.

Leveranderen skal mindst en gang arligt gennemga sine interne
sikkerhedsforskrifter ~ og  retningslinjer ~ for  behandlingen  af
personoplysninger med henblik pa at sikre, at de forngdne
sikkerhedsforanstaltninger til stadighed er iagttaget, jf. pkt. 7.1 og 7.2,
samt bilag 1.
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7.4 Leverandgren samt dennes ansatte ma ikke under Samarbejdet spge at
skaffe sig personoplysninger, som ikke har betydning for udfarelsen af
den pageeldendes opgaver.

7.5 Leveranderen er forpligtet til straks at underrette
Uddannelsesinstitutionen om ethvert sikkerhedsbrud relateret il
Samarbejdet samt ved

(i) enhver anmodning om videregivelse af personoplysninger omfattet
af Aftalen fra en myndighed, medmindre orienteringen af
Uddannelsesinstitutionen er eksplicit forbudt ved lov, f.eks. i medfar
af regler, der har til formal at sikre fortroligheden af en
retshandhaevende myndigheds efterforskning,

(ii) Underretning skal ske til den mailadresse, der er specificeret i
Uddannelsesinstitutionens instruks (bilag 3). Safremt mailadresse
ikke er specificeret, vil underretning ske til
Uddannelsesinstitutionens officielle mailadresse som angivet i
institutionsregistret.

7.6 Ud over kommunikation med egne radgivere, ma Leveranderen ikke
hverken offentligt eller til tredjeparter kommunikere om sikkerhedsbrud, jf.
pkt. 7.5, uden forudgaende skriftlig aftale med Uddannelsesinstitutionen
om indholdet af en sadan kommunikation, medmindre Leveranderen har
en retlig forpligtelse til sadan kommunikation.

8. Overforsler til andre lande

8.1 Leverandagrens overfarsel af personoplysninger til lande, der ikke er
medlem af EU (tredjelande), f.eks. via en cloudlgsning eller en
underdatabehandler, skal ske i overensstemmelse med
Uddannelsesinstitutionens instruks herfor, if. bilag 3.
Uddannelsesinstitutionen er gjort selvstaendigt opmeerksom pa, at
Leveranderen i visse tilfeelde overfarer personoplysninger til felgende
tredjelande:

(i) USA

8.2 Ved overfersel til tredjelande er Leverandgren ansvarlig for, at der
foreligger et gyldigt overfarselsgrundlag. Uddannelsesinstitutionen giver
Leveranderen fuldmagt til pa Uddannelsesinstitutionens vegne at indga
aftale om ovenstaende overfarsel af personoplysninger til tredjelande i
forbindelse med Samarbejdet med henblik pa at kunne etablere et
overfgrselsgrundlag.



8.3

Hvis Uddannelsesinstitutionens personoplysninger overfares til en EU-
medlemsstat, er det frem til 25. maj 2018 Leverandgrens ansvar, at de til
enhver tid geeldende bestemmelser om sikkerhedsforanstaltninger, som
er fastsat i lovgivningen i den pagaeldende medlemsstat, overholdes.

9. Tavshedspligt og fortrolighed

9.1

9.2

Leveranderen er - under og efter Samarbejdets opher - palagt fuld
tavshedspligt omkring alle oplysninger, denne bliver bekendt med gennem
Samarbejdet. Aftalen indebzerer, at tavshedspligtsbestemmelserne i
straffelovens §§ 152-152f, jf. straffelovens § 152a, finder anvendelse.

Leveranderen skal fra 25. maj 2018 sikre, at alle, der behandler
oplysninger omfattet af Aftalen, herunder ansatte, tredjeparter (f.eks. en
reparater) og underdatabehandlere, forpligter sig til fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt.

10. Kontroller og erklaeringer

10.1 Leverandaren er forpligtet til at give Uddannelsesinstitutionen nadvendige

oplysninger til, at Uddannelsesinstitutionen kan sikre sig, at Leverandaren
overholder de krav, der folger af denne Aftale.

10.2 Uddannelsesinstitutionen, en reprassentant for Uddannelsesinstitutionen

eller dennes revision (savel intern som ekstern) har adgang til at foretage
inspektioner og revision hos Leverandgren, med henblik pa at konstatere,
at Leveranderen overholder de krav, der falger af denne Aftale.

10.3 Leveranderen vil én gang arligt (ferste gang ved arsskiftet 2018/2019)

enten fremsende eller pa sin hjemmeside fremlaegge en erklaering om
overholdelse af denne Aftale. Erkleeringen skal udarbejdes i
overensstemmelse med geeldende, anerkendte branchestandarder pa
omradet, og skal omfatte bade Leveranderens og eventuelle
underdatabehandleres databehandling.

10.4 | tilfelde af, at Uddannelsesinstitutionen ogl/eller relevante offentlige

myndigheder, seerligt Datatilsynet, ensker at foretage en inspektion af de
ovennaevnte foranstaltninger i henhold til denne aftale, forpligter
Leveranderen og Leveranderens underleveranderer sig til at stille tid og
ressourcer til radighed herfor mod passende timebetaling.
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11. £ndringer i Instruksen og Aftalen

11.1 Uddannelsesinstitutionen kan til enhver tid foresla andringer i Aftalen og
Instruksen, jf. bilag 3. &ndringsprocessen aftales naermere skriftligt
mellem Uddannelsesinstitutionen og Leveranderen. Omkostninger, som
paferes Leveranderen og dennes underdatabehandlere i denne
anledning, afholdes af Uddannelsesinstitutionen. Leveranderen skal ved
sadanne andringer uden ugrundet ophold sikre, at underdatabehandlerne
tillige forpligtes af aendringerne.

11.2 | det omfang andringer i lovgivningen, jf. pkt 1.1 og 1.2, eller tilhgrende
praksis, giver anledning til dette, er Uddannelsesinstitutionen med et
varsel pa 90 dage berettiget til at foretage aendringer i Aftalen. Safremt en
loveendring vil pafere Leverandsren veesentlige omkostninger, indgar
Parterne naermere aftale om en eventuel fordeling af disse.

12. Sletning af data

12.1 Uddannelsesinstitutionen traeffer beslutning om, hvorvidt der skal ske
sletning eller tilbagelevering af personoplysningerne efter, at Samarbejdet
og dermed behandlingen af personoplysningerne er ophert.

12.2 Uddannelsesinstitutionen skal senest 30 dage inden Samarbejdets opher
skriftligt meddele Leverand@ren, hvorvidt alle personoplysningerne skal
slettes eller tilbageleveres til Uddannelsesinstitutionen. | det tilfeelde, hvor
personoplysningerne tilbageleveres til Uddannelsesinstitutionen, skal
Leveranderen ligeledes slette eventuelle kopier. Leverandgren skal sikre,
at eventuelle underdatabehandlere ligeledes efterlever
Uddannelsesinstitutionens meddelelse.

13. Misligholdelse og tvistigheder

13.1 Dansk rets almindelige regler om misligholdelse finder anvendelse med
de begraensninger, der falger af denne Aftale.

13.2 Safremt der opstar en uoverensstemmelse meliem Parterne i forbindelse
med Aftalens gvrige opfyldelse, skal Parterne med en positiv, loyal og
ansvarlig holdning sege at indlede forhandlinger med henblik pa at lase
tvisten i overensstemmelse med proceduren nedenfor. Forhandlinger
indledes pé& det niveau i samarbejdet, hvor tvisten er opstaet.
Forhandlingerne eskaleres til neeste niveau i Parternes organisation pa
begaering af en Part, safremt Parterne ikke inden for en periode pa 10
arbejdsdage fra tvistens opstaen har opnaet en lasning.
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13.3 Huvis enighed ikke kan opnas af Parterne selv ved forhandling, skal tvisten
pa begeering fra en Part s@ges last ved mediation ledet af en af Parterne
i feellesskab udpeget mediator. Hvis Parterne ikke inden 5 arbejdsdage,
efter at en af Parterne har begzaeret tvisten l@st ved mediation, har opnaet
enighed om valg af mediator, kan enhver af Parterne anmode Danske IT-
advokater (DITA) om at udpege en mediator. Mediation gennemfares i
givet fald i overensstemmelse med Danske IT-advokaters
mediationsprocedure.

13.4 Hvis enighed ikke kan opnas ved mediation, kan hver af Parterne
indbringe tvisten til endelig afgerelse ved voldgift efter bestemmelserne i
"Regler om forenklet voldgiftsproces ved Det Danske Voldgiftsinstitut”.
Voldgiftsretten udpeges af Voldgiftsinstituttet i overensstemmelse med
"Regler om forenklet voldgiftsproces ved Det Danske Voldgiftsinstitut”.
Voldgiftsdommeren udpeges af Det Danske Voldgiftsinstitut.

14. Erstatning og forsikring

14.1 Medmindre andet fremgar af aftalte salgs- og leveringsbetingelser,
licenshetingelser eller avrige aftaler mellem Parterne geelder falgende:

(i} Leverandgrens erstatningsansvar er belebsmaessigt begraenset til det
aftalte vederlag for Ydelserne, som er palgbet inden for de seneste 12
maneder, far det erstatningspadragende forhold indtradte.

(i) Leveranderen er ikke ansvarlig for indirekte tab, felgeskader, tab af
data, skader forarsaget af it-virus eller driftstab. Ovenstaende geelder dog
ikke, safremt Leveranderen har handlet groft uagtsomt eller forseetligt.

14.2 Leveranderen har produktansvar i henhold til den til enhver tid gaeldende
ufravigelige lovgivning herom. Herudover patager Leverandgren sig intet
produktansvar.

14.3 Leverandaren er forpligtet til at tegne og fastholde produkt- og

erhvervsansvarsforsikring i anerkendt selskab.

15. lkrafttraeden og varighed

15.1 Denne databehandleraftale indgas ved begge parters underskrift og lzber
indtil Samarbejdet mellem Uddannelsesinstitutionen og Leverandaren er
ophart.

16. Formkrav

16.1 Aftalen  skal foreligge skriftligt, herunder elektronisk, hos
Uddannelsesinstitutionen og Leverandaren.

GYLDENDAL
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For Uddannelsesinstitutionen For Leverandaren

Dato ‘)Zc‘yf; = D /‘J“/ Dato

Gthe 9. Jely
./ |

Bilag:
Bilag 1 — Sikkerhed

Bilag 2 — Oplysninger om lokationer for behandling og underleveranderer
(underdatabehandlere)

Bilag 3 — Instruks

Bilag 4 - Ydelsesbeskrivelse

GYLDENDAL
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Bilag 1 — Sikkerhed

1. Indledning

Dette bilag indeholder en beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger, som Leverandegren i medfer af Aftalen har ansvar for at
gennemfare, overholde og sikre overholdelse af hos dennes underdatabehandlere,
som er angivet i bilag 2.

2. Sikkerhedskrav indtil 25. maj 2018

Leveranderen gennemfarer falgende tekniske 0g organisatoriske
sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau, der opfylder kravene i
Sikkerhedsbekendtggrelsen og tilharende praksis.

Foranstaltningerne gennemfares for at undga, at personoplysninger:

+ tilintetgeres, mistes, eendres eller forringes,
« kommer til uvedkommendes kendskab eller misbruges,
« eller i gvrigt behandles i strid med lovgivningen, jf. Aftalens pkt. 1.1

Generelle sikkerhedsforanstaltninger

Se Ydelsesbeskrivelsens punkt vii.a), vi.b), vi.c)
Autorisation og adgangskontrol

Se Ydelsesbeskrivelsens vii.g)

Inddatamateriale som indeholder personoplysninger
Se Ydelsesbeskrivelsens vii.h)

Uddatamateriale som indeholder personoplysninger
Se Ydelsesbeskrivelsens punkt vii.i)

Eksterne kommunikationsforbindelser

Se Ydelsesbeskrivelsens vii.j)

Kontrol med afviste adgangsforseg

Se Ydelsesbeskrivelsens punkf vii.k)



Logning
Se Ydelsesbheskrivelsens punkt vii.l)

Hjemmearbejdspladser
Leverandgrens behandling af personoplysninger sker helt eller delvist ved
anvendelse af hjemmearbejdspladser i det omfang det felger af Ydelsesbeskrivelsen

Se Ydelsesbeskrivelsens punkt vii.m)

Sikkerhedskrav fra 25. maj 2018

Leverandgren gennemfarer felgende tekniske og organisatoriske
sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau, der passer til de aftalte
behandlinger, jf. Instruks (bilag 3), og som dermed opfylder
Databeskyttelsesforordningens artikel 32.

Foranstaltningerne fastleegges ud fra overvejelser om:
1. Hvad der kan lade sig gere rent teknisk
2. Implementeringsomkostningerne

3. Den pageaeldende behandlings karakter, omfang, sammenhzeng og formal, jf.
Instruksen (bilag 3)

4. Konsekvenserne for borgerne ved et sikkerhedsbrud
5. Den risiko, der er forbundet med behandlingerne, herunder risikoen for:
a) tilintetgerelse af oplysningerne
b) tab af oplysningerne
¢) eendring af oplysningerne
d) uautoriseret videregivelse af oplysningerne

e) uautoriseret adgang til oplysningerne

Se Ydelsesbeskrivelsens punkt vii.a) — vii.m)

3. AEndring af Ydelsesbeskrivelsen

Ydelsesbeskrivelsen kan eendres i overenstemmelse med det i bilag 4 pkt. 2 anfarte
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Bilag 2 — Oplysninger om lokationer for behandling og underleverandearer

(underdatabehandlere)

1. Lokation(er) for behandlingen

Se Ydelsesbeskrivelsens punkt vi.

2. Underdatabehandlere

Se Ydelsesbeskrivelsens punkt viii,

3. /Endring af Ydelsesbeskrivelsen

Ydelsesbeskrivelsen kan aendres i overenstemmelse med det i bilag 4 pkt. 2
anfarte.
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Bilag 3 - Instruks

1. Instruks

Uddannelsesinstitutionen instruerer hermed Leveranderen om at foretage behandling af
Uddannelsesinstitutionens oplysninger til brug for levering af de ydelser og produkter,
som fremgar af Ydelsesbeskrivelsen.

Overlader Leverandegren behandling af Uddannelsesinstitutionens oplysninger il
underdatabehandlere, er Leveranderen ansvarlig for at indgad skriftlige
(under)databehandleraftaler med disse, jf. Aftalens pkt 5.3.

1.1 Behandlingens formal

Behandling af Uddannelsesinstitutionens oplysninger sker i henhold til formalet i
Ydelsesbeskrivelsen, jf. dennes punkt iii.

Leverandaren ma ikke anvende oplysningerne til andre formal.
Oplysningerne ma ikke behandles efter instruks fra andre end Uddannelsesinstitutionen.

1.2 Generel beskrivelse af behandlingen

Leveranderen forestar de typer af behandling og processer, som er naermere beskrevet
i Ydelsesbeskrivelsens punkt ii.

1.3 Typen af personoplysninger

Behandlingerne indeholder personoplysninger i de kategorier, som fremgar af
Ydelsesbeskrivelsens punkt iv.

1.4 Kategorier af registrerede

Der behandles oplysninger om de kategorier af registrerede, som fremgar af
Ydelsesbeskrivelsens punkt v.
1.5 Tredjelande (ikke EU-mediemslande)

Leverandgren mé overfare personoplysninger til de tredjelande, som er angivet i
Ydelsesbeskrivelsens pkt. ix.

Gyldigt overfarselsgrundlag for overfarsierne er:

e EU-Kommissionens standardkontrakter
e Privacy Shield ogleller lignende af Kommissionen godkendte
overfgrselsgrundlag

2. Andring af Ydelsesbeskrivelsen

Ydelsesbeskrivelsen kan zendres i overenstemmelse med det i bilag 4 pkt. 2 anferte.

GYLDENDAL
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Bilag 4 - Ydelsesbeskrivelse

1. Ydelsesbeskrivelsens indhold

Ydelsesbeskrivelsen bestar af dette bilag 4 med tilherende underbilag. Underbilagene
betegnet 4-1, 4-2 etc. vedrarer Leveranderens egne ydelser. Underbilag betegnet 4a,
4b etc. vedrerer tredjepartsydelser, som Leverandaren saelger til
Uddannelsesinstitutionen.

2. AEndring af Ydelsesbeskrivelsen
2.1 Leveranderens ret til Iabende at foretage andringer

Leveranderen er berettiget til lsbende at aendre i Ydelsesbeskrivelsen i de enkelte
underbilag i, jf. Aftalens punkt 1.3. Leveranderen er dog ikke berettiget til ved sendring
af Ydelsesbeskrivelsen at begraense den generelle funktionalitet og indholdet af
produkterne beskrevet i Ydelsesbeskrivelsen.

Leverandgren underretter Uddannelsesinstitutionen om aendringer i
Ydelsesbeskrivelsens underbilag ved fremsendelse af email til den af
Uddannelsesinstitutionen udpegede kontaktperson/funktion.

2.2 Endringer af betydning for Instruksen

| det omfang eendringer af Ydelsesbeskrivelsen har betydning for instruksen, anses
disse for at vaere accepteret af Uddannelsesinstitutionen, medmindre
Uddannelsesinstitutionen ger indsigelse herimod.

Leveranderen skal varsle om aendringer i Ydelsesbeskrivelsen sa betids, at
Uddannelsesinstitutionen kan na at gare indsigelse mod andringerne, inden de treeder
i kraft, jf. nedenfor.

Uddannelsesinstitutionen kan ikke gere indsigelse, medmindre der foreligger en
konkret saglig begrundelse herfor.

Uddannelsesinstitutionens eventuelle indsigelse skal meddeles Leverandegren inden 30
dage efter at Leverandgren har oplyst om en planlagt @ndring af Ydelsesbeskrivelsen.

| modsat fald kan Leverandaren anse sendringerne for godkendt. Hvis
Uddannelsesinstitutionen ikke kan anerkende sendringen af Ydelsesbeskrivelsen ;
betragtes Samarbejdet som annulleret for sa vidt angar det produkt i
Ydelsesbeskrivelsen, som zendringen vedrerer. Uddannelsesinstitutionen er dog uanset
annullationen forpligtet til at betale for ydelsen frem til det tidspunkt, som
Uddannelsesinstitutionen tidligst kunne have opsagt til.
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Laesevejledning til uddannelsesinstitutionerne til KL/KOMBIT-aftalen —
Gyldendal Uddannelse version:

Gyldendal Uddannelses databehandleraftale er baseret pa den skabelon, som Kommunernes Landsforening
(KL) har udviklet i samarbejde med KOMBIT Videncenter (KOMBIT). Skabelonen har vundet bredt indpas i
kommunerne, ndr de indgar aftaler med it-leverandgrer, der skal behandle personoplysninger pa deres
vegne. Skabelonen opfylder kravene bade efter den eksisterende persondatalovgivning og efter
Databeskyttelsesforordningen, som fér virkning 25. maj 2018, og den er udarbejdet, saledes at den kan
tilpasses af kommunerne til de forskellige samarbejder, som kommunerne indgar i.

Det er sdledes et gennemarbejdet og gennempravet koncept, der danner grundlag for Gyldendal
Uddannelses aftale — et koncept, der i let tilpasset form ogsa kan anvendes i relationen ml. Gyldendal og
individuelle, selvejende institutioner.

I samarbejde med advokatfirmaet Plesner har Gyldendal Uddannelse tilpasset KL/KOMBIT-aftalen til de
ydelser, som Gyldendal Uddannelse leverer til Kommunerne/Uddannelsesinstitutionerne. Mest muligt af
den oprindelige tekst i selve KL/KOMBIT-aftalen er bevaret, ligesom bilagsstrukturen er bevaret, idet der
dog er tilfpjet et yderligere uddybende bilag med en ydelsesbeskrivelse, jf. naermere nedenfor. Visse
@ndringer i selve aftaleteksten er npdvendiggjort, da databehandleraftalen dels skal kunne hindteres
smidigt over for alle Gyldendal Uddannelses +3000 kunder, som Gyldendal Uddannelse leverer en ensartet
ydelse til, og dels skal kunne sikre Gyldendal Uddannelse muligheden for fortsat at kunne arbejde med at
udvikle og vedligeholde ydelserne. Nedenfor forklares, hvilke tilpasninger der er gjort i forhold til den
oprindelige tekst.

KL/KOMBITs skabelon kan findes her: https://www.kombit.dk/indhold/skabelon-databehandleraftaler-
mellem-kommuner-og-it-leverand%C3%B8&rer

Folgende punkter i Gyldendal Uddannelses version af aftalen indeholder tilpasset
tekst i forhold til det oprindelige KL/KOMBIT udgangspunkt:

1.3 For at Uddannelsesinstitutionerne har et let tilgaengeligt overblik over de forhold, som er reguleret i
Aftalens bilag 1, 2 og 3, er Gyldendal Uddannelses mange produkter kategoriseret og mere udfgrligt
beskrevet i en Ydelsesbeskrivelse, som vedlaegges aftalen som bilag 4. Bilag 1, 2 og 3 har tydelige
referencer til de punkter i Ydelsesbeskrivelsen som mere indgdende beskriver de i bilag 1, 2 og 3
omhandlede forhold.

1.4 Se pkt. 1.3,

2.1 Bestemmelsen er tilpasset, s3 det fremgar, at databehandleraftalen geelder for alle
Uddannelsesinstitutionens indkgb af Gyldendal Uddannelses digitale produkter.

4.8 En praktisk tilpasning, da det erfaringsmaessigt kan vaere naesten umuligt at fa en praecis adresse ud
af de stgrre underleverandgrer.

5.2 Andringen er vigtig for Gyldendal Uddannelses fortsatte arbejde med sine produkter. | KL/KOMBIT's
oprindelige skabelon laegges op til, at underdatabehandlere ikke kan udskiftes eller tilknyttes uden
egentlig skriftlig tilladelse fra Uddannelsesinstitutionen. Eftersom Gyldendal Uddannelse leverer en
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ensartet ydelse til alle sine kunder, vil dette krav ikke fungere i praksis, da det reelt vil fratage
Gyldendal Uddannelse muligheden for at udskifte eller indga nye samarbejder med
underdatabehandlere, hvis udtrykkelig skriftlig tilladelse fgrst skal indhentes fra +3000 kunder. |
stedet er processen vendt om, séledes at Uddannelsesinstitutionen notificeres om patankte
forandringer og har mulighed for at ggre indsigelse herimod.

Gyldendal Uddannelse er ansvarlig for sine underleverandgrers opfyldelse af
Uddannelsesinstitutionens instruks, men formen i hvilken underleverandgrerne orienteres om
instruksen bgr veere fri.

“Omgaende” notifikation vil i praksis sjaeldent vaere muligt.

Ordiyden er praeciseret og begranset til oplysninger, som Gyldendal Uddannelse modtager i
samarbejdsrelationen for de ydelser, som databehandleraftalen knytter sig til. Andre oplysninger,
som Gyldendal Uddannelse lovligt kommer i besiddelse af — fx i forbindelse med almindelige
droftelser om samarbejdet, bgr ikke fanges af pkt. 7.4. Bestemmelsen er ligeledes prasciseret til kun
at omfatte personoplysninger.

Bestemmelsen er blevet begraenset til sikkerhedsbrud, der er relateret til samarbejdet, ellers bliver
den for bred og uh&ndtérbar.

Gyldendal Uddannelse vil foretage underretning til den adresse, Uddannelsesinstitutionen har
angivet i instruksen. Hvis ingen adresse er angivet, benyttes adressen fra institutionsregistret.

Det er ngdvendigt eventuelt at kunne kommunikere med egne radgivere, som derfor er tilfpjet.

Der ggres i aftalen selvstaendigt opmaerksom p3, at Gyldendal Uddannelse i visse tilfaelde overlader
personoplysninger til enten Pakistan eller USA.

I Pakistan arbejder Gyldendal pa ottende &r sammen med Synergy IT, som sammen med Gyldendals
interne IT-afdeling udvikler og vedligeholder Gyldendal Uddannelses platforme og i den forbindelse
kan have adgang til data. De persondata, som Synergy IT har adgang til i sit arbejde for Gyldendal
Uddannelse, er pseudonymiserede.

I USA benytter Gyldendal Uddannelse Keen 10 til at udarbejde statistikker over brugen af Gyldendal
Uddannelses lgsninger med henblik p4 at forbedre og videreudvikle disse. Keen 10 har alene adgang
til pseudonymiserede oplysninger, og disse undergar en automatisk behandling hos Keen 10.

| Gyldendal Uddannelses SmartMat-produkt fungerer den amerikanske virksomhed Knewton som
underdatabehandler. Det er sdledes alene, hvis Uddannelsesinstitutionen har kgbt SmartMat, at der
sker overfgrsel af oplysninger til Knewton. Knewton har udviklet produktet SmartMat, og algoritmen
til systemets adaptive funktioner ligger hos virksomheden i USA. Knewton har alene adgang til
brugernes pseudonymiserede opgavebesvarelser, som undergér en automatisk behandling, saledes
at systemet kontinuerligt praesenterer brugerne for opgaver, som passer til deres niveau.

Da Pakistan og USA, jf. ovenfor, er “tredjelande” i persondataretlig kontekst, er det ngdvendigt at
indgd sarlige databehandleraftaler efter EU-kommissionens ”Standard Clauses” med Gyldendal
Uddannelses samarbejdspartnere der. Blandt EU-kommissionens ”Standard Clauses” er imidlertid
endnu ikke udarbejdet en standard for overfgrsel af oplysninger mellem databehandlere, hvilket der
er tale om, ndr Gyldendal Uddannelse som databehandler overlader oplysninger til vores
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samarbejdspartnere (underdatabehandlere). | praksis lgser man dette problem med en
fuldmagtskonstruktion, hvor Uddannelsesinstitutionen giver Gyldendal Uddannelse fuldmagt til pa
Uddannelsesinstitutionens vegne at indgd en databehandleraftale pa ”Standard Clauses” mellem en
dataansvarlig (Uddannelsesinstitutionen) og en databehandler (Synergy IT, Keen 10 eller i visse

tilfeelde Knewton).

Det er muligt, at en compliance-erklzering vil blive fremlagt arligt pa Gyldendal Uddannelses
hjemmeside fremfor at blive sendt direkte til kunderne. Bestemmelsen 3bner nu mulighed for begge
dele.

Hvis Uddannelsesinstitutionen eller tilsynsmyndighederne gnsker at undersgge compliance i et
omfang ud over en gennemgang af den i 10.3 naevnte rlige erklaering, stiller Gyldendal meget gerne
op, men mod almindelig timebetaling.

Uddannelsesinstitutionen kan altid foresla aendringer til Aftalen og Instruksen, og processen i den
forbindelse aftales naermere mellem Parterne. Med tanke pé alle de kunder, som benytter sig af
Gyldendal Uddannelses produkter og af denne databehandleraftale, kan Gyldendal derimod ikke
acceptere, at Uddannelsesinstitutionen ensidigt kan aendrede indgaede aftalevilkar. Safremt de
andringer, Parterne bliver enige om, méitte pifgre Gyldendal Uddannelse ggede omkostninger, ma
Uddannelsesinstitutionen afholde disse.

Hvis en andret lovgivning kraever aendringer i aftalegrundlaget, og Gyldendal Uddannelses
omkostninger stiger vaesentligt som fglge deraf, ma parterne naermere drgfte, hvorledes der skal
forholdes med disse omkostninger. Gennemfgres en sddan lovaendring midt i en aftaleperiode, vil
Gyldendal Uddannelse nemlig vaere afskdret fra at lade de vaesentligt ggede omkostninger afspejle i
produkternes pris.

Dansk rets almindelige regler om misligholdelse finder anvendelse pa aftalen. I tilfelde af tvister
mellem Parterne, er der indsat en konfliktlgsningsmekanisme baseret pd mediation, som anbefales i
branchen - og i tillaeg hertil en bestemmelse om en forenklet voldgiftsproces.

Der er indsat en bestemmelse om erstatning og forsikring, som skal gaelde, hvis andet ikke fremgar af
Uddannelsesinstitutionens gvrige aftaler med Gyldendal Uddannelse. Er der siledes ikke bestemt
andet, begraenses Gyldendal Uddannelses ansvar efter denne aftale til det belgb, som
Uddannelsesinstitutionen har betalt for Gyldendal Uddannelses digitale produkter inden for det
sidste ar.

Bilagene
Som nzavnt ovenfor har Gyldendal Uddannelse som udgangspunkt bibeholdt strukturen i KL/KOMBIT-
aftalen.

Med +700 ydelser/applikationer er det imidlertid ikke praktisk muligt for kunderne eller Gyldendal
Uddannelse at udarbejde og administrere en aftale pr. produkt. Derfor samler Gyldendal Uddannelse
produkterne i to hovedkategorier:

Gyldendals egne ydelser
Tredjepartsydelser
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Gyldendals egne ydelser o4 @‘ L TR @ Tredjeparts ydelser
. Falles formal ] . Forskellige formal
- Ens Behandling . Forskellig behandling
. Samme infrastruktur/IT sikkerhed . Egen infrastruktur/IT sikkerhed
. Samme underdatabehandler .

Gyldendal Uddannelses egne ydelsers generelle formal og funktion er de samme. Siledes udvikles,
vedligeholdes og driftes ydelserne pa de samme platforme og med faste underleverandgrer
(underdatabehandlere), hvilket ggr, at de kan beskrives i en eller meget f3 ydelsesbeskrivelser.

Tredjepartsydelserne er produkter, som Gyldendal Uddannelse markedsfgrer, men de udvikles og driftes af
den tredjepartsleverandgr, som har udviklet ydelsen. Gyldendal Uddannelse integrerer dem i sit
sikkerhedsregime for s& vidt angdr brug og validering af Uni-Login. Tredjepartsleverandgren far siledes ikke
direkte adgang til STILS Uni-Login-services.

Formdl, funktion, underdatabehandlere, driftsmiljg etc. for tredjepartsleverandgrernes ydelser er
forskellige. Gyldendal Uddannelse vil Isbende tilbyde nye ydelser fra nye tredjepartsleverandgrer, ligesom
eksisterende samarbejder med tredjepartsleverandgrer vil ophgre. Derfor vil hver tredjepartsleverandgrs
ydelsesbeskrivelse veere at finde i et szerskilt underbilag, saledes at der kan tilfgjes eller slettes tredjeparts-
ydelser, uden at Uddannelsesinstitutionen og Gyldendal Uddannelse skal indgd en ny databehandleraftale.

KL/KOMBIT-aftalens bilagsindhold er bibeholdt, men beskrivelserne af ydelserne er lagt ud i et nyt bilag 4.

Bilag 4 - Ydelsesbeskrivelser
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I aftalens bilag 1-3 findes nu referencer til, hvor i bilag 4, at de tilsvarende beskrivelser kan findes;

Forskellige underdatabehandlere
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Eks. 1: Afsnittet om "Generelle sikkerhedsforanstaltninger” i KL/KOMBIT-aftalens bilag 1 vil have en
reference til kapitel vii.c “Generelle sikkerhedsforanstaltninger” i de respektive bilag
4/ydelsesbeskrivelser

Eks. 2: Afsnittet om "Lokation(er) for behandlingen” i KL/KOMBIT-aftalens bilag 2.1 vil have en reference til
kapitel vi. “Lokationer hvorfra databehandlingen foretages” i de respektive bilag
4/ydelsesbeskrivelser

Bilag 1
Bilag 1 er uzndret ift. KL/KOMBIT-aftalens skabelon og ikke udfyldt med andet end en reference til punktet
i ydelsesbeskrivelserne i underbilagene om IT-sikkerhed.

Bilag 2

Bilag 2 er ligeledes uzendret ift. KL/KOMBIT-aftalens skabelon og ikke udfyldt med andet end en reference
til de punkter i ydelsesbeskrivelserne i underbilagene, der omhandler underdatabehandlere, lokationer
hvor behandling af persondata finder sted og evt. overforsel til tredjelande.

Bilag 3
Bilag 3 referer pd samme made til punkterne med beskrivelse af selve produktet, de typer af
databehandling der foregér, forméalet med behandling samt typen af personoplysninger.

Bilag 4

Bilaget beskriver Gyldendal Uddannelses adgang til at @ndre i ydelsesbeskrivelsen mod behgrig orientering
af Uddannelsesinstitutionen. Der er beskrevet en proces, som svarer til den i aftalens pkt. 5.2 fastsatte
(som vedrgrer aendringer eller tilfgjelser af underdatabeha ndlere). Underbilagene, som indeholder
ydelsesbeskrivelserne, kan sdledes opdateres eller udskiftes, uden at hele databehandleraftalen skal
aendres.

Bilag 4.1 m.fl. — Gyldendals egne produkter
Underbilag som indeholder ydelsesbeskrivelsen for Gyldendals egne produkter

Bilag 4.2 m.fl. — Tredjepartsydelser
For hver tredjepartsydelse udarbejdes et underbilag, 4.a, 4.b, 4.c etc., som beskriver den
pagaeldende ydelse.



