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DATABEHANDLERAFTALE
Mellem

Haslev Privatskole
Jens Chr. Skous Vej 3
4690 Haslev
CVR 45768414
(herefter "Institutionen”)

og

GO Forlag A/S
Anker Heegaards Gade 2, 3. tv.
1572 Kgbenhavn V
CVR. Nr.: 73315913
(herefter "Leverandaren”)

er der indgaet nedenstaende databehandleraftale (herefter "Aftalen”) om

Leverandgrens behandling af personoplysninger pa vegne af Institutionen:
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Generelt

Aftalen vedrarer Leveranderens forpligtelse til at efterleve de sikkerhedskrav,
som fremgar af Lov nr. 429 af 31/05/2000 med senere zndringer om
behandling af personoplysninger (Persondataloven) § 42, jf. § 41, stk. 3-5.
Kravene er beskrevet i:

(i) Bekendtgerelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til
beskyttelse af personoplysninger, som behandles for den offentlige
forvaltning (Sikkerhedsbekendtgerelsen).

(ii) Vejledning nr. 37 af 02/04/2001 til bekendtgerelse nr. 528 af 15. juni 2000
om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som
behandles for den offentlige forvaltning (Sikkerhedsvejledningen).

Den 25. maj 2018 erstattes Persondataloven af Europa-Parlamentets og
Radets forordning (EU) 2016/679 af 27. april 2016 (herefter
Databeskyttelsesforordningen) saledes, at Aftalens pkt. 1.1 (i) — (i} herefter
erstattes med Databeskyttelsesforordningen.

I Aftalen er indarbejdet de krav, som savel Persondataloven som de
kommende regler i Databeskyttelsesforordningen stiller til
databehandleraftaler.

De produkter og ydelser, som Leveranderen leverer til Institutionen fremgar af
den som bilag 4 vedhaeftede ydelsesbeskrivelse ("Ydelsesbeskrivelsen"), som
tillige beskriver Leveranderens behandling af personoplysninger og dertil
herende ydelser. Ydelsesbeskrivelsen omfatter folgende:

(i) En generel beskrivelse af produkterne,

(ii) De typer af databehandling der foregar,

(iii) Formalet med behandling,

(iv) Typen af personoplysninger,

(v) Lokationer hvorfra databehandlingen foretages,
(vi) Sikkerhed og szerlige sikkerhedsforanstaltninger,
(vii) Underdatabehandlere,

(viii) Overfarsler til tredjelande og overferselsgrundlag.

Ydelsesbeskrivelsen opdateres lobende ved sendringer af de processer og
vilkér hvorunder behandling af personoplysninger foregar.

Leveranderen skal behandle personoplysninger i overensstemmelse med god
databehandlingsskik, jf. de til enhver tid gaeldende regler og forskrifter for
behandling af personoplysninger. En beskrivelse af Leverandarens behandling
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af  personoplysninger og  sikkerhedsforanstaltningerne  vedrerende
behandlingen fremgar af Y delsesbeskrivelsen (Bilag 4).

2. Formal

2.1 Leverandgren behandler i medfer af aftale med Institutionen under en eller flere
aftaler (sddanne aftaler herefter betegnet "Hovedaftalen”) personoplysninger for
Institutionen som dataansvarlig. Leveranderens behandlinger og formalet med
behandlingerne er beskrevet i Ydelsesbeskrivelsen.

3. Institutionens rettigheder og forpligtelser

3.1 |Institutionen er dataansvarlig for de personoplysninger, som Institutionen
instruerer Leverandaren om at behandle. Institutionen har ansvaret for, at de
personoplysninger, som Institutionen instruerer Leverandaren om at behandle,
ma behandles af Leveranderen, herunder at behandlingen er nedvendig og
saglig i forhold til Institutionens opgavevaretagelse.

3.2 Institutionen har de rettigheder og forpligtelser, som er givet en dataansvarlig i
medfer af lovgivningen, jf. Aftalens pkt. 1.1 og 1.2.

4. Leveranderens forpligtelser

4.1 Leveranderen er databehandler for de personoplysninger, som Leveranderen
behandler pa vegne af Institutionen, jf. pkt. 6 og bilag 3. [Leverandaren har
som databehandler de forpligtelser, som er palagt en databehandler i medfar
af lovgivningen, jf. Aftalens pkt. 1.1 og 1.2.]

4.2 Leveranderen behandler alene de overladte personoplysninger efter instruks
fra Institutionen, jf. pkt. 6, bilag 3, og alene med henblik pa opfyldelse af
Hovedaftalen.

4.3 Leveranderen skal sikre personoplysningerne via tekniske og organisatoriske
sikkerhedsforanstaltninger, som beskrevet i Sikkerhedsbekendtgarelsen og
Sikkerhedsvejledningen (frem til 25. maj 2018) og
Databeskyttelsesforordningen (fra 25. maj 2018), jf. bilag 1 — Sikkerhed.

4.4 Leverandgren skal pa opfordring fra Institutionen hjalpe med at opfylde
Institutionens forpligtelser i forhold til den registreredes rettigheder, herunder
besvarelse af anmodninger fra borgere om indsigt i egne oplysninger,
udlevering af borgerens oplysninger, rettelse og sletning af oplysninger,
begreensning af behandling af borgerens oplysninger, samt Institutionens
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forpligtelser i forhold til underretning af den registrerede ved sikkerhedsbrud,
fra 25. maj 2018 i medfer af Databeskyttelsesforordningens kap. 11l samt artikel
34.

Leveranderen skal fra 25. maj 2018 hjaelpe Institutionen med at efterleve
dennes forpligtelser efter Databeskyttelsesforordningens artikel 32-36.

Leveranderen garanterer fra 25. maj 2018 at levere tilstreekkelig ekspertise,
palidelighed og ressourcer til at implementere passende tekniske og
organisatoriske foranstaltninger sadan, at Leverandgrens behandling af
Institutionens personoplysninger opfylder kravene i
Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes
rettigheder.

Leverandaren er forpligtet til at oplyse med preecise adresseangivelser i form
af by eller lignende, hvor Institutionens personoplysninger opbevares, if. bilag
2. Leveranderen skal ajourfgre oplysningerne over for Institutionen ved enhver
ndring.

Hvis Leveranderen er etableret i en anden EU-medlemsstat, skal
Leverandoren frem til 25. maj 2018 ligeledes overholde de bestemmelser om
sikkerhedsforanstaltninger, som er fastsat i lovgivningen i den pagaldende
medlemsstat.

5. Underleverander (underdatabehandler)

5.1

5.2

Ved underdatabehandler forstas en underleverander, til hvem Leverandgren
har overladt hele eller dele af den behandling, som Leveranderen foretager pa
vegne af Institutionen.

Leverandaren ma ikke uden skriftlig godkendelse fra Institutionen anvende
andre underdatabehandlere end dem, der er angivet i Ydelsesbeskrivelsen til
at behandle de personoplysninger, som Institutionen har overladt til
Leveranderen i medfer af Hovedaftalen. Leveranderen vil ved planlagt
tilfgjelse eller erstatning af underdatabehandlere opdatere
Ydelsesbeskrivelsen og underrette Institutionen om sadanne sendringer af
Ydelsesbeskrivelsen. Institutionen kan ikke naegte at godkende tilfajelse eller
udskiftning af en underdatabehandler medmindre, der foreligger en konkret
saglig begrundelse herfor. Institutionens godkendelse eller eventuelle
indsigelse skal meddeles Leverandgren inden 30 dage efter at Leverandoren
har oplyst om en planlagt sendring af de i Ydelsesbeskrivelsen angivne
databehandlere. | modsat fald kan Leveranderen anse andringerne for
godkendt. Hvis Institutionen ikke kan anerkende en underdatabehandler,
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betragtes Hovedaftalen som annulleret for sa vidt angar det eller de produkter
eller ydelser for hvilke underdatabehandleren deltager i behandlingsaktiviteter.
Institutionen er dog uanset annullationen forpligtet til at betale for ydelsen frem
til det tidspunkt, som Institutionen tidligst kunne have opsagt til.

Hvis Leveranderen overlader behandlingen af personoplysninger, som
Institutionen er dataansvarlig for, til underdatabehandlere, skal Leverandgren
indga en skriftlig (under)databehandleraftale med underdatabehandleren,

Underdatabehandleraftalen, jf. pkt. 5.3, skal palaagge underdatabehandleren
de samme databeskyttelsesforpligtelser, som Leveranderen er palagt efter
Aftalen, herunder, at underdatabehandleren fra 25. maj 2018 garanterer at
kunne levere tilstraekkelig ekspertise, palidelighed og ressourcer til at kunne
implementere de passende tekniske og organisatoriske foranstaltninger
saledes, at underdatabehandlerens behandling opfylder kravene i
Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes
rettigheder.

Nar Leverandgren overlader behandlingen af personoplysninger, som
Institutionen er dataansvarlig for, til underdatabehandlere, har Leverandgren
over for Institutionen ansvaret for underdatabehandlernes overholdelse af
disses forpligtelser, jf. pkt. 5.3.

Institutionen kan til enhver tid forlange dokumentation fra Leveranderen for
eksistensen og indholdet af underdatabehandleraftaler for de
underdatabehandlere, som Leveranderen anvender i forbindelse med
opfyldelsen af sine forpligtelser over for Institutionen.

Al kommunikation mellem Institutionen og underdatabehandleren sker via
Leveranderen.

Instrukser

Leverandarens behandling af personoplysninger pa vegne af Institutionen sker
udelukkende efter dokumenteret instruks, jf. bilag 3. Det er Leverandgrens
ansvar at sikre, at eventuelle underdatabehandlere, jf. pkt 5.3, handler i
overensstemmelse med Institutionens instruks, jf. bilag 3.

Leveranderen giver fra 25. maj 2018 omgaende besked til Institutionen, hvis
en instruks efter Leveranderens vurdering er i strid med lovgivningen, jf. pkt.
1.2.
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7. Tekniske og organisatoriske sikkerhedsforanstaltninger

71

72

7.3

7.4

7.5

7.6

Leveranderen skal frem til 25. maj 2018, jf. bilag 1, treeffe de fornedne tekniske
og organisatoriske sikkerhedsforanstaltninger mod, at personoplysninger:

(i) tilintetgeres, mistes, &endres eller forringes,
(i) kommer til uvedkommendes kendskab eller misbruges, eller
(iii) i gvrigt behandles i strid med lovgivningen, jf. pkt. 1.1

Leverandgren skal fra 25, maj 2018, jf. bilag 1, iveerkseette alle
sikkerhedsforanstaltninger, der kraeves for at sikre et passende
sikkerhedsniveau.

Leveranderen skal [mindst en gang arlig] gennemga sine interne
sikkerhedsforskrifter og retningslinjer for behandlingen af personoplysninger
med henblik pa at sikre, at de fornedne sikkerhedsforanstaltninger til stadighed
er iagttaget, jf. pkt. 7.1 og 7.2, samt bilag 1.

[Leveranderen samt dennes ansatte ma ikke skaffe sig oplysninger, som ikke
har betydning for udferelsen af den pageeldendes opgaver.

Leverandagren er forpligtet til straks at underrette Institutionen om ethvert
sikkerhedsbrud vedrerende ydelser omfattet af Ydelsesbeskrivelsen uanset,
om dette sker hos Leverandegren eller hos en underdatabehandler.

Bortset fra kommunikation med myndigheder, radgivere og leverandgrer, ma
Leveranderen ikke hverken offentligt eller til tredjeparter kommunikere om
sikkerhedsbrud, uden forudgaende skriftlig aftale med Institutionen om
indholdet af en sadan kommunikation, medmindre Leverandgren har en retlig
forpligtelse til sadan kommunikation.

8. Overfersler til andre lande

8.1

8.2

Leverandgrens overfarsel af personoplysninger til lande, der ikke er medlem
af EU (tredjelande), f.eks. via en cloudigsning eller en underdatabehandler,
skal ske i overensstemmelse med Institutionens instruks herfor, jf. bilag 3.

Ved overforsel til tredjelande er Leveranderen ansvarlig for, at der foreligger et
gyldigt overferselsgrundlag. Institutionen giver Leveranderen fuldmagt til pa
Institutionens vegne at indga aftale om ovenstiende overforsel af
personoplysninger til tredjelande i forbindelse med Samarbejdet med henblik
pa at kunne etablere et overferselsgrundlag.
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8.3 Huvis Institutionens personoplysninger overfares til en EU-medlemsstat, er det
frem til 25. maj 2018 Leveranderens ansvar, at de til enhver tid geeldende
bestemmelser om sikkerhedsforanstaltninger, som er fastsat i lovgivningen i
den pagaeldende medlemsstat, overholdes.

9. Tavshedspligt og fortrolighed

9.1 Leveranderen er - under og efter Hovedaftalens opher - péalagt fuld
tavshedspligt omkring alle oplysninger, denne bliver bekendt med gennem
samarbejdet. Aftalen indebaerer, at tavshedspligtsbestemmelserne i
straffelovens §§ 152-152f, jf. straffelovens § 152a, finder anvendelse.

9.2 Leveranderen skal fra 25. maj 2018 sikre, at alle, der behandler oplysninger
omfattet af Aftalen, herunder ansatte, tredjeparter (f.eks. en reparater) og
underdatabehandlere, forpligter sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.

10. Kontroller og erklzringer

10.1 Leverandoren er forpligtet til at give Institutionen nedvendige oplysninger til, at
Institutionen kan sikre sig, at Leveranderen overholder de krav, der felger af
denne Aftale. .

10.2 Institutionen, en repraesentant for Institutionen eller dennes revision (savel
intern som ekstern) har adgang til at foretage inspektioner og revision hos
Leveranderen, med henblik pa at konstatere, at Leveranderen overholder de
krav, der felger af denne Aftale.

10.3 Leverandgren skal én gang arligt vederlagsfrit til Institutionen fremsende en
erkleering, som skal udarbejdes i overensstemmelse med gaeldende,
anerkendte branchestandarder pa omradet . Den ferste erklasring skal
foreligge [12] maneder efter Aftalens indgaelse.

10.4 | tilfelde af, at Institutionen og/eller relevante offentlige myndigheder, szerligt
Datatilsynet, onsker at foretage en inspektion af de ovennavnte
foranstaltninger i henhold til denne aftale, forpligter Leveranderen og
Leveranderens underleveranderer sig til for Institutionen at stille tid og
ressourcer til radighed herfor mod betaling i henhold til Hovedaftalen.
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11. AEndringer i Aftalen

11.1 Institutionen kan til enhver tid foresla aendringer i Aftalen og instruksen, jf. bilag
3. Andringsprocessen og omkostningerne aftales skriftligt mellem Institutionen
og Leveranderen i Hovedaftalen. Leveranderen skal ved sadanne andringer
uden ugrundet ophold sikre, at underdatabehandlerne tillige forpligtes af
a&ndringerne.,

11.2 | det omfang sendringer i lovgivningen, jf. pkt 1.1 og 1.2, eller tilherende praksis,
giver anledning il dette, er Institutionen med et varsel pa 90 dage og uden at
dette medferer krav om betaling fra Leverandaren, berettiget til at foretage
eendringer i Aftalen. Omkostninger som péaferes Leverandaren eller dennes
underdatabehandlere i den anledning afholdes af Institutionen.

12. Sletning af data

12.1 Institutionen treeffer beslutning om, hvorvidt der skal ske sletning eller
tilbagelevering af personoplysningerne efter, at behandlingen af
personoplysningerne er ophert i medfar af Hovedaftalen.

12.2 Institutionen skal senest 30 dage inden Hovedaftalens ophar skriftligt meddele
Leverandgren, hvorvidt alle personoplysningerne skal slettes eller
tilbageleveres til Institutionen. | det tilfaelde, hvor personoplysningerne
tilbageleveres til Institutionen, skal Leveranderen ligeledes slette eventuelle
kopier. Leveranderen skal sikre, at eventuelle underdatabehandlere ligeledes
efterlever Institutionens meddelelse.

13. Misligholdelse og tvistigheder

13.1 Misligholdelse og tvistigheder er reguleret i Hovedaftalen.

14. Erstatning og forsikring

14.1 Erstatnings- og forsikringsspergsmal er reguleret i Hovedaftalen.
15. Ikrafttraeden og varighed

15.1 Aftalen indgas ved begge parters underskrift og leber indtil der ikke leengere
behandles data af Leveranderen.
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16. Formkrav

16.1 Aftalen skal foreligge skriftligt, herunder elektronisk, hos Institutionen og

Leverandaren.
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Bilag 1 — Sikkerhed

1. Indledning

Dette bilag indeholder en beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger, som Leverandaren i medfgr af Aftalen har ansvar for at
gennemfore, overholde og sikre overholdelse af hos dennes underdatabehandlere,
som er angivet i bilag 2.

2. Sikkerhedskrav indtil 25. maj 2018

Leveranderen gennemfarer felgende tekniske og organisatoriske
sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau, der opfylder kravene i
Sikkerhedsbekendtgerelsen og tilhgrende praksis.

Foranstaltningerne gennemferes for at undga, at personoplysninger:

+ filintetgeres, mistes, sendres eller forringes,

* kommer til uvedkommendes kendskab eller misbruges,
+ eller i gvrigt behandles i strid med lovgivningen, jf. Aftalens pkt. 1.1

Generelle sikkerhedsforanstaltninger

Se Ydelsesbeskrivelsens punkt (vi).

Autorisation og adgangskontrol

Se Ydelsesbeskrivelsens punkt (vi).

Inddatamateriale som indeholder personoplysninger
Se Ydelsesbeskrivelsens punkt (vi).

Uddatamateriale som indeholder personoplysninger
Se Ydelsesbeskrivelsens punkt (vi).‘

Eksterne kommunikationsforbindelser

Se Ydelsesbeskrivelsens punkt (vi).

Kontrol med afviste adgangsforseg

Se Ydelsesbeskrivelsens punkt (vi).
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Logning
Se Ydelsesbeskrivelsens punkt (vi).

Hjemmearbejdspladser

Leveranderens behandling af personoplysninger sker helt eller delvist ved
anvendelse af hjemmearbejdspladser i det omfang det folger af
Ydelsesbeskrivelsen.

Sikkerhedskrav fra 25. maj 2018

Leverandgren gennemfarer folgende tekniske og organisatoriske
sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau, der passer til de aftalte
behandlinger, jf. Instruks (bilag 3), og som dermed opfylder
Databeskyttelsesforordningens artikel 32.

Foranstaltningerne fastleegges ud fra overvejelser om:
1. Hvad der kan lade sig gere rent teknisk
2. Implementeringsomkostningerne

3. Den pageeldende behandlings karakter, omfang, sammenhang og formal, jf.
Instruksen (bilag 3)

4. Konsekvenserne for borgerne ved et sikkerhedsbrud
5. Den risiko, der er forbundet med behandlingerne, herunder risikoen for:
a) tilintetgarelse af oplysningerne
b) tab af oplysningerne
c) aendring af oplysningerne
d) uautoriseret videregivelse af oplysningerne

e) uautoriseret adgang til oplysningerne

Se Ydelsesbeskrivelsens punkt (vi).
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Bilag 2 — Oplysninger om lokationer for behandling og underleverandarer

(underdatabehandlere)

1. Lokation(er) for behandlingen
Se Ydelsesbeskrivelsens punkt (vii).

2. Underdatabehandlere
Se Ydelsesbeskrivelsens punkt (vii).
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Bilag 3 - Instruks

Instruks

Institutionen instruerer hermed Leveranderen om at foretage behandling af Institutionens
oplysninger fil brug for levering af de ydelser og produkter, der fremgar af
Ydelsesbeskrivelsen.

Overlader Leverandgren behandling af  Institutionens oplysninger il
underdatabehandlere, er Leveranderen ansvarlig for at indgd skrifilige
(under)databehandleraftaler med disse, jf. Aftalens pkt 5.3.

1.1 Behandlingens formal

Behandling af Institutionens oplysninger sker i henhold til formalet i Ydelsesbeskrivelsen.
Leveranderen ma ikke anvende oplysningerne til andre formal.

Oplysningerne ma ikke behandles efter instruks fra andre end Institutionen.

1.2 Generel beskrivelse af behandlingen

Leveranderen forestar de typer af behandling og processer, som er narmere beskrevet
i Ydelsesbeskrivelsens punkt (ii).

1.3 Typen af personoplysninger

Behandlingerne indeholder personoplysninger som det fremgar af Ydelsesbeskrivelsens
punkt (iv).

1.4 Kategorier af registrerede

Der behandles oplysninger om de kategorier af registrerede, som fremgar af
Ydelsesbeskrivelsens punkt (iv).

1.5 Tredjelande (ikke EU-medlemslande)

Leveranderen mé overfere personopiysninger til de tredjelande, som er angivet i
Ydelsesbeskrivelsens punkt (viii).

Gyldigt overfarselsgrundlag for overfarslerne er:
EU-Kommissionens standardkontrakter

Privacy Shield og/eller lignende af Kommissionen godkendte andre
overfgrselsgrundlag.
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Bilag 4 - Ydelsesbeskrivelse

1. Ydelsesbeskrivelsens indhold

Ydelsesheskrivelsen bestar af det i punkt 3 anforte.

2. /Endring af Y delsesbeskrivelsen

2.1 Leveranderens ret til Iebende at foretage @ndringer

Leverandoren er berettiget til lebende at endre de enkelte elementer i
Ydelsesbeskrivelsen, jf. Aftalens punkt 1.4, Leveranderen er dog ikke berettiget til ved
andring af Ydelsesbeskrivelsen at begraense den generelle funktionalitet og indholdet af
produkterne beskrevet i Ydelsesbeskrivelsen.

Leveranderen underretter Institutionen om eendringer i Ydelsesbeskrivelsen ved
fremsendelse af email til den af Institutionen udpegede kontaktperson/funktion

2.2 /Endringer af betydning for Instruksen

| det omfang sendringer af Ydelsesbeskriveisen har betydning for instruksen anses disse
for at vaere accepteret af Institutionen, medmindre Institutionen ger indsigelse herimod.

Leverandgren skal varsles om eendringer i Ydelsesbeskrivelsen s betids, at Institutionen
kan na at gere indsigelse mod eendringerne inden de traeder i kraft, jf. nedenfor.

Institutionen kan ikke gere indsigelse, medmindre der foreligger en konkret saglig
begrundelse herfor.

Institutionens eventuelle indsigelse skal meddeles Leverandaren inden 30 dage efter at
Leverandaren har oplyst om en planlagt ezndring af Ydelsesbeskrivelsen. | modsat fald
kan Leverandgren anse andringerne for godkendt. Hvis Institutionen ikke kan
anerkende andringen af Ydelsesbeskrivelsen, betragtes Hovedaftalen som annulleret
for sa vidt angar det produkt i Ydelsesbeskrivelsen, som gendringen vedrgrer.
Institutionen er dog uanset annullatioren forpligtet til at betale for ydelsen frem til det
tidspunkt, som Institutionen tidligst kunne have opsagt til.

3. Ydelsesbeskrivelsen
(i) En generel beskrivelse af produkterne

1. Digitale lzeremidler til grundskolen. Leeremidlerne opfylder alle
geeldende mal og leeseplaner. Leeremidlerne indeholder laeringsforlab
med mange forskellige typer opgaver: praktiske aktiviteter, prav-selv-
test med direkte feedback, adaptive test med feedback, selvrettende
treeningsopgaver m.m.. Laerervejledning til alle forleb, oversigter til
lzererne over elevernes resultater.

(i) De typer af databehandling der foregar
1. Leveranderen anvender fire UNI-Login webservices: (ws03, ws22,

ws17, ws71), som indeholder preecis de funktioner, som ogsa anvendes
i UNI-Loginservice ws02, som STIL lukker for adgang til i marts 2018.
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2. Alle digitale leeremidler fra Leveranderen anvender samme data gennem

UNI-Login gennem: _

* ws03 (wsalicens): Denne anvendes fx til bogholderi. Sa der
gennem abonnementssystemet kan sende fakturaer til institutionen
efter antal elever.

o ws17 (wsiEksport_LILLE): Denne anvendes bl.a., s lsereren kan se
elevernes lgste opgaver. Med denne service caches data i 24 timer,
sa data er hentet midlertidigt.

e ws22 (wsilnst): Hermed gives bl.a. adgang til de rigtige navne pa
lzerere og elever i de rigtige klasser og hold pa institutionen. Hermed
hentes institutionens brugeroplysninger.

* ws71 (wsiBruger): Denne giver adgang til brugernes institutioner. Fx
at en bruger er tilknyttet en folkeskole, en laereruddannelse eller
maske to folkeskoler eller andre tilknytninger.

(iii) Formalet med behandling

1-

UNI-Login er et digitalt id for elever, forseldre og medarbejdere pa
institutioner. UNI-Login giver i Leveranderens sammenhaeng adgang til
brug af bestemte lsremidler og bl.a. til elevernes gennemfereise af
opgaver og test samt lzerernes mulighed for at se elevresultaterne.

Da UNI-Login anvendes til styring af adgangsrettigheder - f.eks. i
forbindelse med digitale opgaver i lzeremidlerne - er det vigtigt, at
der kan ske en entydig identifikation af den pageeldende bruger. UNI-
Login er det offentlige autorisationssystem, der anvendes til dette
formal.

UNI-Login anvendes til at registrere oversigter over elevaktiviteter.
UNI-Login anvendes til lagring af resultater af elevers arbejde med
preveforberedende materialer, test og opgaver.

(iv) Typen af personoplysninger

1.

De oplysninger, der anvendes fra UNI-Login-systemet, er alene
almindelige personoplysninger: Dvs. identifikationsoplysninger om
bl.a. navn, uddannelsesoplysninger (f.eks. skole, afdeling, klasse)
om elever og kontaktpersoner (f.eks. foraeldre eller vaerger) samt om
medarbejdere ved institutionerne. Der behandles ikke fglsomme
personoplysninger med UNI-Login-systemet.

Derudover behandles resultater af elevers arbejde med
preveforberedende materialer, test og opgaver.

(v) Lokationer hvorfra databehandlingen foretages

R

Microsoft Azure datacenter i Amsterdam (West EU).

Microsoft Azure datacenter i Dublin (North EU).

GO Forlag A/S, Anker Heegaards Gade 2, 1572 Kebenhavn V.
Jansson Kommunikation A/S, Siviandvaenget 27, 5260 Odense S.
Schilling A/S, Baldersbeekvej 24-26, 2635 Ishgj.

ADM2003 ApS, Baldershaekvej 24-26, 2635 Ishgij.
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Sikkerhed og sarlige sikkerhedsforanstaltninger

1.

Generelle sikkerhedsforanstaltninger

Leveranderens produkter hostes hos Microsoft Azure. Microsoft Azure er
verdens stgrste datacenter med millioner af servere over hele verden.
Sikkerhedsforanstaltningerne baserer sig herpa.

Autorisation og adgangskontrol

Leverandgren sikrer, at kun de personer, som autoriseres hertil, har adgang
til de personoplysninger, der behandles. Personer, som er autoriseret til
adgang, er kun de, der har et formal med adgangen.

Udviklings-, test- og driftsmiljg er isolerede i forhold til hinanden. Kun
systemudviklere har adgang til udviklingsmiljoet med persondata.

Leveranderen har truffet foranstaltninger til at sikre, at kun autoriserede
brugere kan fa adgang til personoplysninger.

Sikkerheden baserer sig pa Microsoft Azure.

Inddatamateriale som indeholder personoplysninger

Leverandaren  benytter STIL's webservices og forskrifter for
inddatamateriale. Leverandaren lagrer kun de persondata, der er brug for til
opgaven.

Uddatamateriale som indeholder personoplysninger

Leveranderen leverer ikke uddatamateriale til andre end dataejer. Resultater
fra prever, test og opgaver samt registrerede elevaktiviteter leveres til
dataejer. Log over hvem der anvender produkterne kan udleveres til
dataejer.

Medarbejderne ma ifglge deres aftaler ikke printe persondata eller pa
anden made tage persondata ud af systemet.

Eksterne kommunikationsforbindelser
Der findes en krypteret VPN-forbindelse mellem Leveranderens lokationer
og serverne hos Microsoft Azure.

Kontrol med afviste adgangsforseg
Der findes en politik for afviste adgangsforseg.

Logning
Leverandgren foretager logning af hvilke personer, der tilgar hvad i

databaserne.

Hjemmearbejdspladser
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Leveranderens behandling af personoplysninger sker delvist ved
anvendelse af hjemmearbejdspladser:

Ved brug af hjemmearbejdsplads anvendes samme rutiner og adfzerd som
pa arbejdspladsen, og som sikrer en forsvarlig behandling af data og med
en tilsvarende sikkerhed.

Lokal lagring af personoplysninger sker ikke.
Lokal udskrivning af personoplysninger sker ikke.
Privat anvendelse af hjemme-pc’en er ikke tilladt.

Der anvendes Cisco Umbrella som er en overbygning pa de ovrige
sikkerhedssystemer med firewal!, antivirus og spamfilter.

Cisco Umbrella anvendes til overvagning af sikkerhedssituationen pa
virksomhedens netvaerk. Systemet arbejder pa forkanten af netvaerket for at
stoppe trusler mod virksomhedens netvaerksprotokoller og IP-porte.

(vii) Underdatabehandlere

Microsoft Azure datacenter i Amsterdam (West EU).

Microsoft Azure datacenter i Dublin (North EU).

Jansson Kommunikation A/S, Siviandsvaenget 27, 5260 Odense S.
Schilling A/S, Baldersbaekvej 24-26, 2635 Ishg;j.

ADM2003 ApS, Baldersbaekvej 24-26, 2635 Ishgj.

(viii)  Overfersler til tredjelande og overforselsgrundlag
Sker ikke. Ikke relevant.

Versionshistorik
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0.8 25.11.2016 Haringsudka.si pa Www.kombit.dk
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1.1 02.02.2018 | Andringer indsat af GO Forlag A/S

1.2 09.04.2018 | &ndringer indsat af GO Forlag A/S
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Bilag:
Bilag 1 — Sikkerhed

Bilag 2 — Oplysninger om lokationer for behandling og underleverandarer
(underdatabehandlere)

Bilag 3 — Instruks

Bilag 4 - Ydelsesbeskrivelse
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